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Resumen

La pornografia no consentida es un acto de violencia en la que atentan contra la dignidad, repu-
taciéon y honor de las personas. En esta investigacion se presentan algunas de las alternativas juri-
dicas existentes para enfrentar estos actos de violencia con el derecho de la propiedad intelectual,
especificamente con el derecho de autor. Esta investigacién se basa en el ordenamiento juridico
de Estados Unidos de Norteamérica, en la que se analizé la Ley de Derecho de Autor de 1976, la
Ley de No Robo Electrénico de 1997, La Ley de Decencia de las Comunicaciones de 1996, La
ley de Privacidad Electrénica en las Comunicaciones de 1986, la ley de Derechos de Autor en el
Milenio Digital de 1998 y las excepciones y aclaraciones que presenta la jurisprudencia. La inves-
tigacién concluye que hay alternativas disponibles para las victimas de estos actos de pornografia
no consentida. Sin embargo, para hacer mds accesible a las victimas los remedios del derecho de
autor norteamericano, se recomienda enmendar algunas de las leyes vigentes analizadas.

Palabras clave: pornografia no consentida, Ley de Derechos de Autor de 1978, Ley de Decencia
de las Comunicaciones de 1996, Ley de Derechos de Autor en el Milenio Digital de 1998.

Non-Consensual Pornography: United States of America Intellectual
Property Law Alternatives

Abstract
Non-consensual pornography is an act of violence that undermines the dignity, reputation and
honor of people. This research presents some of the existing legal alternatives to face these acts
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of violence with intellectual property law, specifically with copyright. This research is based on
the legal system of the United States of America, the United States Copyright Law of 1976, the
Electronic Non-Theft Act of 1997, The Communication Decency Law of 1996, The Electronic
Communications Privacy Act of 1986, the Digital Millennium Copyright Act of 1998 and the
exceptions and clarifications presented by the jurisprudence. The investigation concludes that
there are alternatives available to victims of these acts of non-consensual pornography. However,
to make North American copyright remedies accessible to victims, it is recommended to amend
some of the current Acts analyzed.

Key words: Non-consensual pornography, United States Copyright Law of 1976, the Electronic
Non-Theft Act of 1997, The Communication Decency Law of 1996, The Electronic Communi-
cations Privacy Act of 1986, the Digital Millennium Copyright Act of 1998.

Pornografia ndo autorizada: alternativas no sistema juridico de
propriedade intelectual dos Estados Unidos

Resumo

A pornografia nio consensual é um ato de violéncia que mina a dignidade, a reputagio e a honra
das pessoas. Esta pesquisa apresenta algumas das alternativas juridicas existentes para enfrentar
esses atos de violéncia com a lei de propriedade intelectual, especificamente com direitos auto-
rais. Esta pesquisa é baseada no sistema juridico dos Estados Unidos da América, a lei de direitos
autorais de 1976, a Lei de Nao-Roubo Eletronico de 1997, a Lei de Decéncia de Comunicagio
de 1996, a Lei de Privacidade Eletrénica no Comunicacoes de 1986, a Lei de Direitos Autorais
no Milénio Digital de 1998 e as excegdes e esclarecimentos apresentados pela jurisprudéncia. A
investigagio conclui que existem alternativas disponiveis para as vitimas desses atos de porno-
grafia ndo consensual. No entanto, para tornar os recursos de direitos autorais americanos mais
acessiveis as vitimas, recomenda-se alterar algumas das leis atuais analisadas.

Palavras chave: pornografia nio consensual, lei de direitos autorais de 1976, Lei de Nao-Roubo
Eletronico de 1997, Lei de Decéncia de Comunicacio de 1996, Lei de Privacidade Eletronica no
Comunicagdes de 1986, aLei de Direitos Autorais no Milénio Digital de 1998.

1. Introduccién

La violencia de género es uno de los vestigios mds denigrantes y despectivos de
la raza humana (Expésito y Moya, 2011).! Sin embargo, la violencia de género
especialmente contra las mujeres tiene un nuevo impulso con el uso de las nuevas
tecnologl'as de comunicaciones electrénicas (Puente, Romero y Cupeiro, 2015;
Rico, 1996) y es algo que contintia en aumento. El propésito de esta investiga-

1 En 1942, la Carta de las Naciones Unidas menciona expresamente los derechos humanos en si-
ete lugares de su texto. El quinto considerando dice claramente “que los pueblos de las Naciones
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cién es realizar un andlisis juridico sobre algunas respuestas del derecho de la
propiedad intelectual existentes en los Estados Unidos (en adelante, EE. UU.)
que pudieran apoyar los esfuerzos para hacer frente a este atentado contra la
dignidad del ser humano (De Oliveira y Taroco, 2020) relacionado a lo que se
conoce como “la pornografia no consentida”.

2. La pornografia no consentida
Podemos definir a la pornografia no consentida como la divulgacién o amenazas
de divulgacién de imdgenes o videos sexualmente explicitos de una persona sin
su consentimiento (Citron y Franks, 2014; Franks, 2015). Usualmente acontece
después de la disolucién de una relacién de pareja, como una forma de controlar
a la victima o “castigar” a esa expareja. (Burris, 2014; Stroud, 2014). Original-
mente, se us6 el término “porno venganza’, pero este no reconoce la naturaleza
abusiva sexual de este acto (Maddocks, 2018). Otro término usado en la litera-
tura de Reino Unido, Nueva Zelanda y Australia es el “abuso sexual basado en
imdgenes” (McGlynn y Rackley, 2017) y “la difusién no consensual de imdgenes
intimas” (Maddocks, 2018). Si bien la pornografia no consentida, no es un fené-
meno nuevo, en los tltimos anos ha aumentado exponencialmente (McGlynn y
Rackley, 2017; Uhl et al., 2018). Existen muchos portales de internet dedicados
al negocio de la pornografia que estin completamente dedicados a alojar y facili-
tar la pornografia no consentida (Uhl et al., 2018). Hay estudios que concluyen
que las victimas de estos actos tienen efectos permanentes en su salud mental
(Cecil, 2014; Citron y Franks 2014, Kopf, 2013).?

Este acto de pornografia no consentida es la pesadilla de miles de personas en
el mundo, que sufren debido a despechos de su expareja que, sin permiso, divulga

Unidas han reafirmado en la Carta su fe en los derechos fundamentales del hombre, en la digni-
dad y el valor de la persona humana y en la igualdad de derechos de hombres y mujeres, y se han
declarado resueltos a promover el progreso social y a elevar el nivel de vida dentro de un concepto
mds amplio de la libertad”. La Declaracién sobre la Eliminacién de la Violencia contra la Mujer
de la Asamblea General de las Naciones Unidas define como “violencia de género™: “Todo acto
de violencia basado en la pertenencia al sexo femenino que tenga o pueda tener como resultado
un dafio o sufrimiento fisico, sexual o psicolégico para la mujer, inclusive las amenazas o tales
actos, la coaccidn o privacién arbitraria, tanto si se producen en la vida pablica o privada’.

2 En diciembre de 2015, la investigadora Paula Vargas de Brea, del Centro de Estudios de
Libertad de Expresién y Acceso a la Informacién adscrito a la Universidad de Palermo, habia
publicado una definicién bésica abarcadora, en la que expresaba que la pornografia no con-
sentida era la publicacién o puesta a disposicién, o la manera de hacerlo al pablico en gen-
eral o de terceros en particular, de forma deliberada, utilizando internet u otra tecnologia de
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sus imdgenes en poses erdticas, sexuales o situaciones sexuales.’ La mayoria de las
victimas son mujeres* y otros grupos vulnerables, como la comunidad LGTBQ+
(Vaina, 2019). La pornografia no consentida es una dura leccién que se sufre con
sorpresa, dolor y ldgrimas alrededor del mundo (Rood y Schriner, 2020). No hay
pais exento (Musoni, 2019) de casos en donde se vulnera la privacidad de una
persona.’ Algunas personas han expresado en sus reclamaciones legales que “es la
denigracién total” (Goldstein, 2020).

Los victimarios, al realizar estos actos, tienen varias intenciones, tales como:
causarle dafo a la imagen de la persona o a la reputacién “de una expareja (y/o
a su pareja actual)” o lucrar con las imdgenes o videos. El Reino Unido fue pri-
mer pais que comenz6 la discusién legal sobre el tema (End Violence Against
Women, 2013), cuando hombres comenzaron a publicar en distintos portales
pornograficos videos o fotos de sus exparejas mujeres.® Luego, esta conducta se
disemind’” en EE. UU. y otros paises.

la comunicacién de imagen/es, o audio/s o contenidos/os audiovisuales de naturaleza sexual
explicita sin el consentimiento de la victima por parte de un individuo con el que esta habia
mantenido una relacién intima (De Brea, 2015). Véanse las definiciones del Cédigo Penal
Argentino en su articulo 155. Otro punto de vista similar: Vega-Lozada (2014, pp. 53-72).

3 Portales tales como: www.myex.com, ugotposted.com, Is Anyone Up y otros.

4 El Parlamento japonés dicté una norma especifica contra el porno de la venganza a fines
de 2014. En el primer mes desde la entrada en vigor de la ley, la Policia registré 110 sitios.
La mayoria de las victimas tenfa menos de 30 afios y, en mds de la mitad de los casos, la
distribucién de fotografias o videos de desnudos o con cardcter sexual fue obra de parejas o
exparejas de los afectados; 99 de los 110 casos fueron mujeres (Matsui, 2015).

5  “Itis not difficult to look at naked women on the Internet. There are, after all, a lot of men and
women who post nude photos of themselves online hoping for page views, extra income, or just
exhibitionist titillation. So with the news over the weekend of “leaked” nude photos of various
celebrities, can we please all agree not to search these pictures out? If we want to look at nude
people, let’s restrict ourselves to photos of people who actually want us to see them nude. It’s not
like there’s a lack of them to choose from. Because, look: When people seek out stolen images
like the ones just released of Jennifer Lawrence, Kate Upton, and other celebrities, those people
are violating these women in much the same way that the person who stole the pictures did.
There’s a reason why the public tends to revel in hacked or stolen nude pictures. It's because they
were taken without consent. Because the women in them (and it’s almost always women who are
humiliated this way) did not want those shots to be shared” (Valenti, 2014).

6 En el mundo contemporineo, la explotacién de las imdgenes de artistas y celebridades es
indudablemente un gran negocio, que se utiliza constantemente en los mercados lucrativos
de publicidad (Schechter y Thomas, 2003, pp. 263-269).

7 Hay otras conductas en las telecomunicaciones que atentan contra la dignidad del ser hu-
mano (Huber, 2020).
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3. Preguntas de investigacion
Las preguntas que orientaron la siguiente investigacién son:

a) ;La Ley de Derechos de Autor de EE. UU. le ofrece algiin remedio a las
victimas de la pornografia no consentida?

b) ;En EE. UU. cudl es la responsabilidad de los proveedores de servicios de
internet?

c) ¢;La persona o sujeto victima de la pornografia no consentida tiene alguna
proteccién o defensa en el derecho de la propiedad intelectual?

En esta investigacién presentaremos alternativas juridicas disponibles en el
derecho de la propiedad intelectual y derecho de autor de E.E. U.U. y, en este
contexto, es que analizaremos el ordenamiento juridico norteamericano vigente.

Lamentablemente, en los portales de internet existe una demanda de imdge-
nes de pornografia no consentida, habiendo muchos factores que la promueven
(McGlynn et al., 2020).

Algunos de los problemas para investigar y adjudicar esto actos son probato-
rios. Por ejemplo, la imagen podria haber sido tomada sin el conocimiento de la
victima, apropiada ilegalmente o realizada con el victimario.

Ademds, los portales de internet no revelan la informacién para identificar
a las personas o a los usuarios. Para la identificacién de los victimarios, hay que
utilizar mecanismos especiales de descubrimiento de prueba. Los tribunales de
EE. UU. requieren que los demandantes identifiquen a todas las partes antes
del descubrimiento de prueba, aunque existen unas excepciones a esas reglas de
procedimiento civil donde se puede obligar a los proveedores de servicios infor-
maticos a revelar informacién de sus usuarios. Sin lugar a dudas, la victima de
pornografia no consentida en EE. UU. tiene un arduo camino para ejercer sus
derechos.

A continuacién, examinaremos algunas de las alternativas juridicas relaciona-
das con la primera pregunta de investigacién.

4. Ley de Derechos de Autor de EE. UU. de 1976

La Constitucion de los Estados Unidos le otorgd al Congreso el poder de crear
una ley de derechos de autor bajo el articulo 1, seccién 8, cldusula 8, conocida
como la Cldusula de Derechos de Autor (Fenning, 1929). La Ley de Derechos de
Autor de ese pais es una ley principalmente patrimonial (Donner, 1992) que dis-
pone de protecciones de derechos de autor al creador de cualquier obra original
que “se fija en cualquier medio de expresion tangible.” La ley le otorga derechos
exclusivos al propietario. También el autor de una obra inédita generalmente se
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reserva el derecho de decidir si la publica o permite su visualizacién y, por con-
siguiente, a elegir destruir sus obras en caso de que decida que no son aptas para
el publico. La ley dispone de amplios remedios por cualquier infraccién a cual-
quiera de sus disposiciones. Los creadores de las obras registradas tienen derecho
a danos reales y/o estatutarios. Las imdgenes pornograficas estdn investidas con
la proteccién de derechos de autor al ser creadas y fijadas en medios tangibles de
expresién,® por lo que la Ley de Derechos de Autor es un remedio para las victi-
mas de pornografia no consentida.

Con respecto al tema de la autoria, si bien es obvia para los autorretratos o sel-
fres, el andlisis de la autorfa al amparo de la legislacién norteamericana vigente se
vuelve méds complicado para las fotografias tomadas por otros. Cuando la persona
no toma la fotografia, hay dos posibilidades. Primero, la persona que es victima
conoce a la persona que toma la fotografia y participa en su creacion. Segundo, la
persona que es victima no es consciente y la fotografia se toma de forma no con-
sentida. En el derecho de autor norteamericano el primer asunto es relativamente
fécil de adjudicar, sin embargo, el segundo es complicado. Las fotografias de indole
sexual tomadas por un miembro de una pareja como parte de la vida sexual de esa
pareja pueden considerarse como obras conjuntas. La Ley de Derechos de Autor de
EE. UU., en su articulo 101, define un “trabajo o creacién en conjunto” como “una
creacién o trabajo preparado por dos o mds autores con la intencién de que sus
contribuciones se fusionen”. El Tribunal de Apelaciones del Noveno Circuito en
el caso Brod v. General Pub. Group (2002)° establece los factores a considerar para
adjudicar la autorfa a una imagen fotografica. El Tribunal explica en su fallo que
una imagen fotogréfica en conjunto es aquella en la que el autor controla la obra y
es “la mente inventiva o maestra quien crea o da efecto a la idea”, si los “coautores
hacen la obra en partes inseparables o interdependientes de un todo unitario”.

En la pornografia no consentida, las victimas no tenian la intencién de vender
o poner a disposicion del publico la obra, que, en este caso, es la imagen. Como

8  Transmisién en audio digital: la Ley de Derechos de Autor permite la reproduccién de la
obra en copias o registros, preparar obras derivadas basadas en la obra original, distribuir al
publico copias o registros grabados de la obra a través de su venta, alquiler o préstamo, exhi-
bir publicamente la obra registrada, en el caso de obras literarias, obras musicales, peliculas
y otras obras audiovisuales, hacer putblica la obra mediante la publicacién o exhibicién al
publico de obras como libros, gréficas, esculturas y otros, y finalmente el autor puede hacer
publica la obra por medio de la transmisién en audio digital en el caso de canciones u otros
tipos de grabaciones de audio (Ley de Derechos de Autor de EE. UU., 17 U.S.C. articulos
102(1), 102(3), 102(4), 102(5), 102(6) y 103).

9 Brod v. General Pub. Group, Inc., 32 Fed. Appx. 231 (9th Cir. 2002).

146



Revista Iberoamericana de la Propiedad Intelectual
N° 13 (2020): 141-169

explicamos, el articulo 106(3) otorga al autor de una obra el derecho de “distri-
buir copias [...] de la obra por venta u otra transferencia”. Por lo cual, la victima
de la pornografia no consentida tiene todo el derecho a reclamar la imagen obte-
nida de esta forma y presentar una reclamacién por violacién al derecho de autor.

Al aplicar este fallo, podemos deducir que cuando hay una grabacién sin el
conocimiento o consentimiento de la victima, o cuando se graba una sesién de
intimidad o desnudo con una cimara conectada a internet sin el conocimiento
de la persona que estd siendo grabada, la persona que ejerce el control primario
del trabajo es la persona que estd siendo grabada. Por lo menos, esa persona debe
ser vista como un autor en conjunto. Obviamente, los Tribunales tendrian que
tomar esta determinacién al aquilatar la prueba y los hechos de caso a caso. La
victima de una publicacién de pornografia no consentida en coautoria disfruta de
todos los derechos por su imagen. Es una violacién a la Ley de Derecho de Autor
norteamericano la publicacién de imdgenes en coautoria. El Tribunal también se-
fiala que “el control en muchos casos serd el factor mds importante para adjudicar
el derecho de propiedad sobre la obra” que, en este caso, son las imdgenes.

La Ley de Derechos de Autor de EE. UU. dispone de un marco legal que
permite a los autores registrados presentar reclamaciones de danos y perjuicios
contra infractores a esta ley. El registro no es una condicién para la proteccién del
derecho de autor, pero solo obras registradas pueden tener una proteccién com-
pleta que incluye los llamados “danos y perjuicios estatutarios”. Esta proteccién
se aplica a los dafos y perjuicios estatutarios cuando la obra se registra, o si se
registra 90 dias después de que se infringe o viola la ley, 0 un mes después de que
el titular de los derechos de autor tenga conocimiento de la infraccién a la ley. La
Ley de Derechos de Autor de EE. UU. define “danos reales” como la suma de los
danos sufridos por el propietario de los derechos de autor y “cualquier beneficio
del infractor que sea como consecuencia de la infraccién”.

La adjudicacién de los danos depende de la prueba desfilada en el Tribunal,
pero serdn “no menor de $750 o mayor de $30,000” a menos que “la infraccién
se realice de manera deliberada”. Si el Tribunal, en el descubrimiento de prueba,
considera que la infraccién fue deliberada, tiene la discrecién de aplicar lo que
se conoce como los “dafos estatutarios”, los cuales son punitivos. Estos serdn de
una suma no mayor a “150.000 délares” por obra infringida. Dado que muchos
de estos casos de pornografia no consentida implican una imagen, la determina-
cién del Tribunal de lo que es “justo” “dependerd de la prueba presentada.'

10 17 U.S.C. § 504(b) (2010). 46 Id. § 504(c)(1), (2).
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Imagen

Expresiones de los
tribunales

Articulos de la Ley
de Derechos de Au-
tor norteamericana

Jurisprudencia
(casos)

Autorretratos o
selfies

Como regla general,
el autor es la parte
que realmente crea
la obra, es decir, la
persona que traduce
una idea en una
expresion fija y tan-
gible con derecho a
la proteccion de los
derechos de autor.

102

Naruto v. Slater,
No. 16-15469, 2018
WL 1902414 (9th
Cir. Apr. 23, 2018);
Cmty. for Creative
Non-Violence v.
Reid, 490 U.S. 730,
737 (1989); Con-
sumer Prod. Safety
Comm’n v. GTE Syl-
vania, Inc., 447 U.S.
102, 108 (1980)

Trabajo o creacion
en conjunto

Un autor supervisa
el trabajo ejerciendo
control. Probable-
mente, sea una
persona que haya
formado la imagen
al colocar a las per-
sonas en su posicion
y organizar el lugar
donde estas deben
estar.

101

Aalmuhammed v.
Lee, 202 F.3d 1227,
1234 (9th Cir. 2000)

Tabla 1. Resumen de alternativas al amparo de la Ley de Derechos de Autor. Fuente: elaboracién propia.

Ademds, el Congreso aprobé la Ley de No Robo Electrénico (en adelante,
NET, por sus siglas en inglés),'" que dispone la presentacién de cargos criminales
para aquellas personas que contintien infringiendo la Ley de Derechos de Autor.
La Ley NET tipifica como delito la infraccion deliberada de la Ley de Derechos
de Autor cuando el valor total de la obra infringida supera la cuantia de $1.000
en el mercado (Brown, 1998).

11 United States No Electronic Theft Act (NET Act) de 1997, Pub. L. 105-147, Stat. 2678, que
enmienda el cédigo 17 U.S.C. §§ 101, 506, 507; 18 U.S.C. 2319, 2320; 28 U.S.C. 1498.
Dispone para el enjuiciamiento penal de las personas que participan en infraccién de derechos
de autor de EE. UU. aunque no haya ningtin beneficio econémico o comercial por la infrac-

cién. Las sanciones maximas pueden ser de cinco afos de prision, ademds de multas.
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Esto puede ser un disuasivo para reducir la incidencia en la diseminacién
de imdgenes de pornografia no consentida. Reiteramos que estos remedios,
al amparo de la la Ley de Derechos de Autor, son para las obras registradas
(Goldman, 2003).

Es dificil que una victima de la pornografia no consentida registre su imagen
intima. También los procesos de registro y de litigacién son largos y, generalmen-
te, la victima no quiere exponerse a estos procesos judiciales publicos. Ademds,
usualmente, las victimas no tienen los recursos econémicos para contratar a un
abogado especializado en derechos de autor'? y la Ley de Derechos de Autor no
aborda el tema de eliminacién de las imdgenes en los portales de internet. Con-
cluimos que esta ley provee remedios a una victima de la pornografia no consen-
tida. Especificamente, provee proteccién cuando las imdgenes sean autofotos o
cuando la victima sea la autora o coautora de la imagen. Asimismo, existe una
limitacién a la proteccién que otorga la ley, la cual es en relacién con los costos
de las reclamaciones judiciales.

Existe un asunto distinto que es presentar las reclamaciones contra los porta-
les de internet que violan Ley de Derechos de Autor norteamericana.

5. Reclamaciones al amparo del derecho de la propiedad intelectual
contra los portales de internet involucrados en la pornografia

no consentida en EE. UU.

5.1. La Ley de Decencia de la Comunicacion de 19963

El Estado de derecho en EE. UU. permite que la persona perjudicada, ademds
de presentar una causa de accién contra el victimario, también pueda presentar
una causa de accién en contra del portal de internet que, por negligencia, publica
imdgenes que violan los derechos de autor.

Sin embargo, existen varios escollos juridicos para lograr exitosamente una
reclamacién de esta indole. Es dificil prevalecer contra aquellos portales de in-
ternet, proveedores de servicio de internet o sus operarios que promocionan o
son huésped o aquellos cuyo negocio principal se nutre de las imdgenes de la
pornografia no consentida (Tomeo, 2010). El mds importante es la existencia del
articulo 230 del Titulo V de la Ley de Telecomunicaciones de 1996'* (en ade-

12 También, el presentar un interdicto al amparo de la legislacién norteamericana para procu-
rar la expedicién de una orden de cese y desista cuesta un promedio de $2.000.
13 47 U.S.C. Sections 230.

14 Comunmente conocida como la Ley de Decencia en las Comunicaciones y su articulo 230.
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lante, CDA, articulo 230). La politica publica de esta ley dispone los siguientes
objetivos (Pedro, 1996; Lufio, 1998):

(1) promover el desarrollo continuo de la Internet y otros servicios informdti-
cos interactivos y otros medios interactivos; (2) para preservar el libre mercado
dindmico y competitivo que existe actualmente para la Internet y otros servicios
informdticos interactivos, libre de regulacion estatal o norteamericano; (3) fo-
mentar el desarrollo de tecnologias que maximizan el control del usuario sobre
la informacién que es recibida por los individuos, familias y escuelas que utilizan
el internet y otros servicios informdticos interactivos; (4) para eliminar los desin-
centivos para el desarrollo y la utilizacién de bloqueo y filtrado de tecnologias que
permiten a los padres restringir el acceso de sus hijos en linea a material objetable
o inapropiado; y (5) para garantizar la observancia estricta de las leyes penales
norteamericanas y sancionar la trata de obscenidad, acoso y el acoso por medio de

la computadora.’

Especificamente, el articulo 230 tiene como objetivo asegurar que los provee-
p ) g q

dores y usuarios de “servicios de informdtica” no estén expuestos a la responsa-

y
bilidad como “editores de contenido” de cualquier informacién proporcionada
por otro “proveedor de informacién de contenido”.'® Asimismo, dispone que
“ningun proveedor o usuario de un servicio informdtico interactivo serd tratado
como el editor o representante de cualquier informacién proporcionada por otro
proveedor de contenido de la informacién.”"”
La ley define “servicio informdtico interactivo” como

cualquier servicio de informacion, sistema o proveedor de software de acceso que
proporciona o permita acceso a una computadora por varios usuarios a un ser-
vidor de la computadora, incluyendo especificamente un servicio o sistema que
proporciona acceso a Internet y tales sistemas operados o servicios ofrecidos por

las bibliotecas o centros de ensefanza.'®

“Proveedor de contenido de la informacién” se define como “cualquier perso-
na o entidad que es responsable, en todo o en parte, por la creacién o el desarrollo

15 47 U.S.C. 230 (b).

16 H.R. Rep. N °105-775 inciso I (E).
17 47 U.S.C. 230 (c) (1).

18 47 U.S.C. 230 (f) (2).
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de la informacién proporcionada a través de Internet o cualquier otro medio”. "
Entonces, quiere decir que bajo las inmunidades dispuestas por esta ley de 1996,
los proveedores de servicios o portales de internet no son responsables civilmente
por lo que expongan y divulguen, solamente responderd el tercero, quien hizo la
expresién (Montero, 2000; Plaza, 2001) o, como en estos casos de pornografia
no consentida, las imdgenes.” Sin embargo, la ley dispone de excepciones impor-
tantes para apoderar a las victimas de la pornografia no consentida a fin de que
puedan reclamar exitosamente contra las empresas proveedoras de servicios de
internet, incluidas las redes sociales. Estas excepciones son las siguientes.

5.2. Excepciones a la inmunidad del articulo 230 y el campo ocupado

El Estatuto norteamericano establece que “no se interpretard en menoscabo del
cumplimiento” de alguna de las leyes penales norteamericanas o “para limitar o
ampliar cualquier legislacién relacionada a la propiedad intelectual”.* Esta ex-
cepcidn relacionada con la propiedad intelectual, especificamente con el derecho
de autor norteamericano, es muy importante en términos de la pornografia no
consentida, porque ;a quién le pertenece el derecho de autor de las imdgenes o
sonido que se envia a un portal de internet? Ya hemos previamente analizado
esta situacién cuando se publican sin consentimiento expreso los autorretratos y
las imdgenes en conjunto. El acto de publicarlas derrumbaria la inmunidad del
articulo 230. Ademds, este articulo promueve el cumplimiento de cualquier ley

19 47 U.S.C. 230 (f) (3).

20 Zeran v. America Online, Inc. 129 E 3d 327, 330 (4th Cir. 1997). El Tribunal de Apela-
ciones del Cuarto Circuito evalud la direccién y alcance de la de inmunidad de la Seccién
230. El Tribunal de Apelaciones sefial6 que en la promulgacién de la Seccién 230 “Congress
recognized the threat that tort-based lawsuits post to freedom of speech in the new and
burgeoning Internet médium” y el propdsito de “encourage service providers to self-regulate
the dissemination of offensive material over their services” (Zeran, 129 E3d pp. 330-331).
La decisién de Zeran otorgé inmunidad a un proveedor de servicio de Internet en cualquier
reclamacién que surja de los contenidos de terceros. Véase, tambien, Green v. America On-
line, 318 E3d 465, 470-71 (3d Cir. 2003); Batzel v. Smith, 333 F3d 1018, 1031 n. 18 (9th
Cir. 2003); Carafano v. Metrosplash.com Inc., 339 E3d 1119, 1122 (9th Cir. 2003); Ben
Ezra, Weinstein ¢ Co. v. America Online Inc., 206 F.3d 980, 984-86 (10th Cir. 2000); En
Doe v. MySpace, 474 F. Supp.2 d 843, 848 (WD Tex 2007). La mayoria de los Tribunales en
EE. UU. aplican Zeran y el CDA articulo 230 (c) (1) siempre que los proveedores de inter-
net se abstengan de la filtracién o de censurar la informacién en sus portales. Véase Almeida
v. Amazon.com, Inc., 456 E3d 1316, 1322 n.3 (Cir. 11 de 2006).

21 47 U.S.C.230 (e) (1) y (2).
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estatal coherente con “la aplicacién de la Ley de Privacidad de Comunicaciones
Electrénicas de 1986 (Communications Privacy Act, en adelante, ECPA)* de
1986 o cualquiera de las modificaciones introducidas por dicha ley** o cual-
quier ley estatal similar”.”

Es importante destacar la prohibicién a la divulgacién que trae la ley de ECPA
de 1986 en cuanto a prohibir la divulgacién, “prohibits the intentional or wi-
llful interception, accession, disclosure, or use of one’s electronic communica-
tion”. Otra excepcién vital poco comentada es que las imdgenes que se toman y
se transmiten a la pareja para su uso y satisfaccién no pueden ser interceptadas o
sustraidas y divulgadas posteriormente a terceros sin el consentimiento de la en-
tonces expareja.”’ Existen varios casos sobre la ley ECPA aplicados precisamente a

22 “(1) No effect on criminal law.
Nothing in this section shall be construed to impair the enforcement of section 223 or
231 of this title, chapter 71 (relating to obscenity) or 110 (relating to sexual exploitation
of children) of title 18, or any other Federal criminal statute.(2) No effect on intellectual
property law Nothing in this section shall be construed to limit or expand any law per-
taining to intellectual property.(3) State law Nothing in this section shall be construed to
prevent any State from enforcing any State law that is consistent with this section. No cause
of action may be brought and no liability may be imposed under any State or local law that
is inconsistent with this section. (4) No effect on communications privacy law nothing in
this section shall be construed to limit the application of the Electronic Communications
Privacy Act of 1986 or any of the amendments made by such Act, or any similar State law”.

23 “The ECPA defines [the term] ‘electronic communication’ as any transfer of signs, signals,
writing, images, sound, data, or intelligence of any nature transmitted in whole or in part by
wire, radio, electromagnetic, photoelectric, or photocell system that affects interstate com-
merce”. Las redes sociales, los portales, blogs y correo electrénico estdn protegidos por esta
ley: “the legislative history clearly shows Congress’ intent to include it within the definition
of ‘electronic communications’.

24 La Ley Electronic Communications Privacy Act de 1986 (ECPA). (18 U.S.C. § 2701-11)
“prohibits the intentional or willful interception, accession, disclosure, or use of one’s elec-
tronic communication”.

25 47 U.S.C. SECTION 230 (e) (3) y (4).

26 18 U.S.C.§2701-11.

27 Ademds de estar ante un acto que constituye una violacién a la intimidad, honor y reputa-
cién de la persona-vicitma perjudicada. Por ejemplo, en el caso de Robbins v. Lower Merion
School Districr (2010), conocido como el caso de los WebcamGate, dos escuelas publicas
repartieron a estudiantes menores de edad, para fines académicos, unas computadoras u
ordenadores portitiles. Se probdé que ambas escuelas superiores violaron las disposiciones de
ECPA al activar remotamente en las computadoras portdtiles unos programas espfas para
monitorear el uso académico de las computadoras portitiles. El 23 de febrero de 2010 se
estipularon los dafios por cerca de $610.000 2 the Matter of Lower Merion School District,
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accesos ilegales por medios electrénicos (LaMotte, 2020),% pero esta ley dispone
para la proteccién para los que interceptan comunicaciones y extraen las fotos
de manera ilegal. Otro articulo que no es comentado es el llamado del “buen
samaritano’.

5.3. El buen samaritano: la violacién a la relacién contractual como causa
proxima del dafio

En las relaciones contractuales en internet permea la proliferacién de la impu-
nidad de las conductas relacionadas con la pornografia no consentida, y es que
en todos los portales y redes sociales hay contratos de uso explicitos.”” Por lo
tanto, ;qué ocurre cuando yo le aviso a una red social que me han llevado mis
fotos o que han construido con mis fotos un perfil ficticio e inexistente y que en
este perfil se estdn publicando fotos trabajadas o cambiadas por una aplicacién
comun como Photoshop, en la que la publicacién de esta imagen mancilla mi
integridad? Ya sabemos que la red social estd exenta de responsabilidad por la ar-
ticulo CDA 230, pero, a su vez, la misma ley —en su articulo 230, inciso (c) (2)-
le otorga proteccién a ese portal de internet cuando actiie para evitar violaciones
a la Ley de Derechos de Autor. Ese es el articulo que se conoce como el “buen
samaritano’, cuando hay una expresién en la ley que a su mejor entendido:

¢) Protection for “Good Samaritan” blocking and screening of offensive material
(1) Treatment of publisher or speaker

No provider or user of an interactive computer service shall be treated as the
publisher or speaker of any information provided by another information content
provider.

(2) Civil liability No provider or user of an interactive computer service shall be
held liable on account of—

(A) any action voluntarily taken in good faith to restrict access to or availability of

material that the provider or user considers to be obscene, lewd, lascivious, filthy,

Appellant, v. Blake J. Robbins, Hanson Court de 9 de marzo de 2012. Barnes v. Yahoo!, Inc.,
2005 WL 3005602, (D. Or. 2005) este es el caso emblemdtico sobre el tema.

28 La Comisién Federal de Comercio (FTC) modificé sus reglamentos de tal manera que ahora
se exige que el programador de la aplicacién reciba la autorizacién del padre o representante
para recabar los datos de cualquier menor de 13 anos de edad. Esto incluye informacién de
los datos del teléfono movil, el nimero telefénico o la ubicacién geogréfica del dispositivo.
Cémo proteger la privacidad de su hijo en internet.

29 Doe v. MySpace, 528 F.3d 413 (5th Cir. 2008).
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excessively violent, harassing, or otherwise objectionable, whether such material is
constitutionally protected; or
(B) any action taken to enable or make available to information content providers or

others the technical means to restrict access to material described in paragraph (1).

Por lo tanto, una victima de actos de pornografia no consentida puede adver-
tirle al blog, red social o portal de internet la violacién a las leyes de derecho de
autor, y si ese portal no hace nada sabiendo que estd inmune por estos incisos de
la ley, su inaccién constituye una violacién del contrato de servicio.

El incumplimiento contractual tiene consecuencias de un acto negligente y
culposo. Ademds, este incumplimiento contractual es la causa préxima del dano
por la infraccién al derecho a la propiedad intelectual de la victima. Fijese que el
estatuto norteamericano protege al proveedor de servicio de internet o red social
de alguna reclamacién por ejercer estos incisos del articulo del buen samaritano.
Es una alternativa legal débil y se debe probar caso a caso, debido a que hay que
comprobar que los servicios de internet especificamente crean y fomentan el
contenido de los portales de pornografia no consentida. Ahora bien, si el portal
de internet es simplemente un conducto pasivo para la actividad ilegal, es poco
probable que los Tribunales consideren al demandado un proveedor de conteni-
do de informacién bajo el articulo 230.

5.4. La gran excepcion: Fair Housing Council of San Fernando Valley

V. Roommates.com, LLC*

Este es uno de los casos mds estudiados y criticados en los EE. UU. La empre-
sa Roommates.com, LLC hizo un portal de internet para desarrollar perfiles de
usuarios que buscaban vivienda. Una vez disenado el perfil, ese programa buscaba
coincidencias entre esos usuarios y arrendadores o vendedores de vivienda.>' Este
portal, al momento del litigio, contaba con aproximadamente 150.000 anuncios
activos y recibia alrededor de un millén de visitas al dia. Roommates.com trat6 de
aprovecharse de la recaudacién de ingresos producto de anunciantes y suscripto-
res con pago. Los suscriptores podrian buscar los listados de viviendas o publicar
oportunidades de vivienda en el portal y crear también un perfil.** El portal hizo

30 489 E3d 921 (9th Cir. 2007), revisado en parte en 521 E3d 1157 (9th Cir. 2008).

31 Véase: http://www.roomates.com/.

32 En ese proceso, el programa obligaba a los usuarios a responder una serie de preguntas que,
ademis de solicitar informacién bésica como el nombre, la ubicacién y direccién de correo
electrénico, le requiri6 en aquellas fechas a cada suscriptor revelar su sexo, orientacién sexual
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unos algoritmos activos que categorizaban a sus usuarios, pero tenfan una base de
instrucciones que violaban la ley federal norteamericana de vivienda. El Tribunal
de Apelaciones del Noveno Circuito de EE. UU. decidi6 que la creacién de algo-
ritmos que categoricen, analicen y sugieran respuestas se consideraria “creador de
contenidos”. * Ademds, un portal de internet que “contribuye materialmente” al
presunto acto de ilegalidad pierde la inmunidad. El Tribunal hizo hincapié en la
distincién entre “publicar” contenido de un tercero y realmente crear el conteni-
do. Por lo tanto, si un demandado es el proveedor de contenido de informacién, la
inmunidad del articulo 230 no se aplica. Un proveedor de servicios informdticos
puede ser simultineamente un “editor y creador” de material “proporcionado por
otro proveedor de contenido de informacién”. Si el portal simplemente propor-
ciona un foro o “conducto neutral” para que el material sea comunicado, entonces
no serd un proveedor de contenido de informacién segin el articulo 230 (Am-
bale, 2008). Sin embargo, los tribunales pueden considerar al demandado como
“responsable” de la “creacién o desarrollo” de la informacién cuando examine la
prueba y encuentre que el portal participé activamente en la expresion.

y si tenfa nifnos o iba a tener o a llevar nifios a la vivienda.

Cada suscriptor debfa describir sus preferencias de compafieros de piso con respecto a los mismos
tres criterios: el sexo, la orientacién sexual y si tenfan nifos. El portal también promovia que los
suscriptores proporcionasen “comentarios adicionales” para que describieran qué tipo de vecino
le gustaria tener en su vivienda. Se le asignaba un seudénimo y toda esta informacién se divul-
gada a través del portal. Los usuarios elegfan entre dos niveles de servicio: Los que utilizaban el
nivel de servicio gratuito del portal podian crear su propia pdgina de perfil, buscar los perfiles de
otros y enviar mensajes de correo electrénico personales. También recibian correos electrénicos
periddicos de la plataforma de Roommates.com, que informaba de oportunidades de vivien-
da disponibles que coincidieran con sus preferencias. Los suscriptores que pagaban una cuota
mensual también obtenian la capacidad de leer mensajes de correo electrénico de otros usuarios
y vefan los comentarios adicionales de otros suscriptores. La parte demandante, Fair Housing
Council of San Fernando Valley, alegé que el negocio de Roommates.com viol6 la ley norteam-
ericano Fair Housing Act (FHA) y otras leyes de vivienda de California.

33 “Roommate’s connection to the discriminatory filtering process is direct and palpable:
Roommate designed its search and email systems to limit the listings available to subscrib-
ers based on sex, sexual orientation and presence of children. Roommate selected the cri-
teria used to hide listings, and Councils allege that the act of hiding certain listings is
itself unlawful under the Fair Housing Act, which prohibits brokers from steering clients in
accordance with discriminatory 1170*1170 preferences. We need not decide the merits of
Councils” claim to hold that Roommate is sufficiently involved with the design and oper-
ation of the search and email systems —which are engineered to limit access to housing on
the basis of the protected characteristics elicited by the registration process— so as to forfeit
any immunity to which it was otherwise entitled under section 230”.
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También, un portal de internet puede ser sefialado como creador de conte-
nido si “fomenta [d] especificamente la creacién del contenido ilegal. El fallo
del caso Sarah Jones v. Dirty World Entertainment Recordings LLC (2014)* no
acept6 el fomento de contenido ilegal como una determinacién para derrum-
bar la inmunidad del CDA 230. En este caso, los demandantes —un profesor
de secundaria, Jones, y una porrista de los Cincinnati Bengals— demandaron al
portal thedirty.com y a su operador por difamacién por una serie de calumnias.
La parte demandada presenté una mocién de sentencia sumaria con el argu-
mento de que el articulo 230 le brindaba inmunidad de responsabilidad por
el contenido creado por terceros. El Tribunal de distrito denegé la mocién y el
caso fue a juicio dos veces. El Tribunal de Distrito determiné en su fallo que el
articulo 230(c) (1) solo se aplica en la medida en que un proveedor de servicios
informdticos interactivos como Dirty World no tenga derecho a la proteccién
de las reclamaciones basadas en la publicacién de informacién si el demandado
es responsable, en todo o en parte, por la creacién o el desarrollo de la informa-
cién. El Tribunal de Distrito, al evaluar la prueba, concluyé que el propietario
de un portal que promueve intencionalmente publicaciones ilegales es enjuicia-
ble por las publicaciones de terceros. Si el portal afiade sus propios comentarios
o si adopta los mensajes, entonces se convierte en un “creador” de contenido
y, por ende, no tiene derecho a la inmunidad. El fallo del Tribunal de Distrito
determiné “[d]efendants, when they re-published the matters in evidence, had
the same duties and liabilities for re-publishing libelous material as the author
of such materials”.?

El Tribunal de Apelaciones en el Sexto Circuito revocé el fallo del Tribunal de
Distrito y adopté el criterio o zest de la “contribucién material”:

[W]e interprets the term “development” as referring not merely to augmenting
the content generally, but to materially contributing to its alleged unlawfulness.
In other words, a website helps to develop unlawful content, and thus falls within
the exception to section 230, if it contributes materially to the alleged illegality
of the conduct.

Al analizar esta decisién, podemos concluir que si un portal ayuda a desarro-

34  No. 13-5946 (6th Cir. June 16, 2014).

35 Ley de Decencia en las Comunicaciones, 47 U.S.C. § 230 (c) (1).

36  Sarah Jones v. Dirty World Entertainment Recordings LLC, 766 F. Supp.2d 828, 836 (E.D.
Kentucky 2011).
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llar contenidos ilegales, pierde la proteccién del articulo 230 de CDA. Si el portal
contribuye materialmente a la ilegalidad del contenido, entonces serd responsa-
ble de ese contenido ilegal que aparece en su portal®” (Lichter, 2013).

6. Inmunidad adicional el proveedor de servicios de internet

y el puerto seguro*®

En el 1998, el Congreso de EE. UU. aprobé la Ley de Derechos de Autor en el
Milenio Digital (Digital Millenium Copyright Act, en adelante, DMCA), la cual
afadié el articulo 512 de la Ley de Derecho de Autor norteamericano.” La ley
redujo y ajustd la responsabilidad civil de los propietarios de derechos de autor
y proveedores de servicios de internet®’ a fin de colocar la carga sobre la identifi-
cacién de la infraccién de derecho de autor precisamente en la persona afectada
por la infraccién y no en los proveedores de servicio de internet que fueran solo
mere conduit de terceras personas que utilizan sus servicios de proveedores de
comunicaciones. !

El articulo 512 no define la conducta que hace responsable a los proveedores

37 En un caso que se tranzd extrajudicialmente, Hare v. Richie, 2012 WL 3773116 (D. Md.
August 29, 2012). En este portal, bajo el control de Dirty World, se hicieron unos comen-
tarios difamatorios en contra de Hare, los hechos apuntaron a que Dirty World se convirtié
en proveedor de contenido y perdia la inmunidad del CDA 230.

38 EE. UU. inici6 en 1999 negociaciones con la Unién Europea para conseguir una declaracién
de adecuacidn del nivel de proteccion de datos personales. La proteccién de la intimidad y
de los datos en este pais se enmarca en un entramado de regulacién sectorial, tanto a nivel
federal como estatal, que se combina con la autorregulacién industrial. A fin de superar los
problemas derivados de esta dispersién normativa, el Departamento de Comercio de los EE.
UU. presenté como documento para la discusién entre las autoridades norteamericanas y
de la Unién Europea un borrador de “principios de puerto seguro”, a fin de garantizar a los
operadores que se adhirieran a estos una “presuncién de adecuacién” al nivel de proteccién
exigido por la Directiva, permitiéndose asi la libre transferencia internacional de datos a
dichos operadores. El Acuerdo de “Puerto Seguro” consté de siete principios bésicos, referi-
dos a la notificacién (informacién a los afectados), opcién (posibilidad de oposicién de
los afectados), transferencia ulterior a terceras empresas, seguridad, integridad de los datos
(principios de finalidad y proporcionalidad), derecho de acceso y aplicacién, fue invalidado
el 6 de octubre de 2015 por la Corte Europea de Justicia en la decisién del caso C-362/14
Maximillian Schrems v. Data Protection Commissioner.

39 17 U.S.C.§ 512. Pub. L. 105-304, 112 Stat. 2860.

40  Sen. Rep. No. 105-190 p. 8.

41 Subsecciones 512(c)(3), 17 U.S.C. § 512(c)(3), 512(f), 17 U.S.C. § 512(f), 512(g) y 17
U.S.C.§512(g).
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de servicio de internet de una infraccién directa, contributaria o vicaria,*pero
identifica varias actividades que puede realizar un proveedor de servicios de in-
ternet para inmunizarlos contra reclamaciones y dispone de remedios extraordi-
narios.” El articulo 512 dispone de lo que se llama “cuatro puertos seguros”, que
otorgan las siguientes inmunidades:* las comunicaciones transitorias de redes
digitales, el almacenamiento en el sistema memoria corta o temporal, la informa-
cién de los usuarios que se almacena temporalmente en los sistemas o redes y las
herramientas de bisqueda de informacién

Cada uno de estos puertos seguros representa un aspecto particular en la ope-
racién normal de internet, por lo que aborda un aspecto diferente en las posibles
infracciones de derechos de autor norteamericano.” El inciso (1) del articulo
dispone que los puertos seguros no tienen por objeto enumerar todas las defen-
sas que tiene un proveedor de servicios de internet que infringe los derechos de
autor, incluso cumpliendo con las disposiciones de puerto seguro (Jie, 2011).
Los beneficios de este articulo son: la inmunidad de reclamaciones legales y
los remedios extraordinarios disponibles, exceptuando el inciso (j) del articulo
cuando hay una infraccién por un asunto cubierto por el puerto seguro.* El
articulo reconoce que es importante que un tribunal norteamericano tenga la
facultad para ordenar que un proveedor de servicios de internet ayude a detener
una infraccién del derecho de autor. El alcance de la ayuda y apoyo a reducir
una violacién a los derechos de autor estd limitado por el inciso (j) cuando un
proveedor de servicios estd actuando como una mere conduit de las comunica-
ciones de otros y cumple con todos los requisitos del inciso (a) del articulo. El
Tribunal tiene la facultad para otorgar remedios provisionales, como interdictos
para impedir al proveedor de servicios de internet el proveer acceso a un sus-
criptor o titular de una cuenta que usa el servicio del proveedor de internet para
violar la ley de derechos de autor. También la orden permite que el proveedor de
servicios de internet le ponga fin a la cuenta de los suscriptores en el extranjero.
Finalmente, la ley provee para solicitarle al tribunal una orden que le impida al

42 Perfect 10, Inc. v. Giganews, Inc.; Flynn v. Siren-BookStrand, Inc., 2013 WL 5315959 (20 de
septiembre de 2013). El caso presenta un problema interesante en relacién con el derecho
de una parte de enviar una notificacién de eliminacién de la DMCA.

43 Aesto se llama “Puerto Seguro”, Rossi v. Motion Picture Assn of Am., 391 E3d 1000 (9th Cir.
2004); ALS Scan, Inc. v. RemarQ Cmzys., Inc., 239 E3d 619 (4th Cir. 2001).

44 17 U.S.C. § 512(1) Section 107, 17 U.S.C. §§ 107-122

45 Textile Secrets Intl’l, Inc. v. Ya—Ya Brand, Inc., 524 F.Supp.2d 1184 (C.D.Cal.2007).

46 Flynn v. Siren-BookStrand, Inc., 2013 WL 5315959 (Sept. 20, 2013); Xcéntric Ventures, LLC
v. Mediolex Ltd., 2012 WL 5269403 (D.Ariz Oct 24, 2012).
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proveedor de servicios de internet proporcionarles acceso a infractores de la ley

de derechos de autor.?” Para todos los demds puertos seguros estan disponibles
g

otros remedios extraordinarios.

6.1. Procedimientos de notificacidn, aviso de retiro voluntario y/o
eliminacion (note-and-takedown)

Es un procedimiento expedito extrajudicial para que el dueno de un derecho de
autor evite el tener que acudir a los tribunales para obtener un remedio provisional
y reivindicar un derecho de autor o de marcas infringido. Esto es una alternativa
costo-efectiva (Wang, 2018). Si la imagen que infringe el derecho de autor estd
disponible en internet, hay que impedir y bloquear al acceso del publico a esta para
impedir que puedan realizarse copias adicionales ilegales en otras direcciones de in-
ternet. Incluso, un interdicto provisional urgente para bloquear estas acciones puede
tomar demasiado tiempo.® Por esta razén, el Congreso norteamericano instituy6 un
sistema de notificacién y retiro “voluntario™ para, rdpidamente, eliminar cualquier
infraccién de derechos de autor.’! El sistema de notificacién y retiro comienza cuan-
do un proveedor de servicios designa a un agente para recibir estas notificaciones.”
El Registro de Derechos de Autor norteamericano mantiene un directorio de agen-
tes disponibles para el ptblico y asi apoyar el retiro voluntario.” A su vez, se requiere

47 17 U.S.C. § 512(j))(1)(B).

48 17 U.S.C.§512(j)(2).

49  “The safe harbor provision of the DMCA states that a ‘service provider shall not be liable for
monetary relief” if all of the following requirements are met:

(1) it does not have actual knowledge that the material on its network is infringing;

(2) it is not aware of facts or circumstances that would make the infringing activity apparent; and
(3) upon obtaining knowledge or awareness of such infringing activity, it acts expeditiously
to remove or disable access to the copyrighted material” Xcentric Ventures, LLC v. Mediolex
Ltd., 2012 WL 5269403 (D.Ariz. October 24, 2012)

50 Tal vez menos voluntario, debido a que un proveedor de servicios tiene que participar en ella
con el fin de aprovechar todos los puertos seguros a excepcién del de “mera transmisién”.

51  Design Furnishings, Inc. v. Zen Path LLC, No. 10-2765, 2010 WL 4321568 (E.D. Cal. Oc-
tober 21, 2010).

52 Las limitaciones de responsabilidad dispuestas aplican a un proveedor de servicio de inter-
net si este designd a un agente para recibir notificaciones de infracciones, poniendo a su
disposicidn, a través de su portal en la web, una ubicacién accesible al publico y proporcio-
nando a la Oficina Norteamericano de Derecho de Auto Norteamericano.

53  Se puede requerir el pago de un canon por parte de los proveedores de servicios de internet
para cubrir los gastos de mantenimiento del directorio.
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que la declaracién incluya “que la informacién en la notificacién es exacta” y “que la
parte reclamante estd autorizada para actuar en nombre del propietario del derecho
de autor que presuntamente se ha infringido”. La segunda parte de este requisito
debe hacerse “bajo pena de perjurio”. Es una notificacién de interaccién que tiene
una fuerza y un peso enormes sobre quien la notifica. El articulo 512 (f) dispone de
la responsabilidad civil de declaraciones falsas.*

Una vez que un proveedor de servicios de internet quiera acogerse a los puer-
tos seguros,” sabe que su sistema debe eliminar con rapidez o bloquear el acceso
al material presuntamente infractor de derechos de autor norteamericano. Ese
conocimiento puede venir de una notificacién adecuada del propietario del dere-
cho de autor o cuando el proveedor de servicios de internet tiene conocimiento
de hechos o circunstancias para determinar que se violan los derechos de autor.
Un proveedor de servicios de internet tiene que ser proactivo y tener un sistema
4gil y eficiente para resolver de manera razonable una notificacién de acuerdo a
este articulo de la ley. Asimismo, no puede simplemente ignorar un aviso o noti-
ficacién de infraccién que cumpla con lo dispuesto. Debe intentar rdpidamente
ponerse en contacto con la persona que hizo la notificacién o tomar medidas
razonables para ayudar a que la recepcion de la notificacién cumpla con todas las
disposiciones de las protecciones del articulo 512 del DMCA. Esto es adecuado
para las victimas de pornografia no consentida, porque no necesitan registrar
sus derechos de autor o contratar a un abogado para presentar un aviso de “des-
colgar” la imagen del portal de internet. Las victimas solo necesitan presentar
su nombre, firma, identificar la imagen y proporcionar enlaces al material que
consideren que infringe sus derechos de autor. También tienen que presentar la
informacién de contacto y verificacién por escrito de que consideran que el uso
del material no estd autorizado. Sin embargo, es usual que las victimas descubran
que sus imdgenes se vuelven a publicar en otros portales de pornografia. Los
portales de internet de pornografia son focos de contenido pirateado e infractor

54  Bajo esta seccidén, cualquier persona que falsifique materialmente a sabiendas de que: (1) el
material o actividad infringe, o (2) el material o la actividad se borré o se desactivé por error
de identificacidn serd responsable por los danos y perjuicios, incluidos los gastos y honorari-
os de abogados, incurridos por el presunto infractor, por cualquier duefio de los derechos
de autor o por un proveedor de servicios que reciba un dafio por tales declaraciones falsas
y si como resultado el proveedor de servicios de internet, confiando en tales declaraciones
falsas, retird o inhabilit6 el acceso al material o actividad denunciados o en la sustitucién del
material retirado o dej6 de inhabilitar el acceso a esta.

55 Almacenamiento en almacenamiento temporal del sistema, informacién que reside en los
sistemas o redes en la direccién de los usuarios o herramientas de bisqueda de informacién.
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y muchos enlazan directamente a sus pdginas los procedimientos de notificacién
y eliminacién de la DMCA. Las victimas también pueden emitir solicitudes de
desindexacién a los motores de busqueda como Google, Yahoo!, Bing para elimi-
nar enlaces infractores de los resultados de busqueda.

Un problema que ocurre durante los procedimientos de eliminacién es el
llamado Whac-a-Mole, esto es que, al eliminar contenido infractor en un lugar,
vuelve a “aparecer” en otro, que recuerda al juego de video Whac-a-Mole.”® En
el caso de pornografia no consentida, este fenémeno se magnifica. Los portales
de internet de pornografia no consentida estdn destinados a dafar la reputacién
y arruinar vidas. Los avisos de eliminacién requieren la divulgacién de infor-
macién personal, por lo que las victimas pueden atraer inadvertidamente mds
atencion a la imagen, ya que los portales de internet podrian crear publicaciones
adicionales sobre las victimas que solicitan “descolgar” las imdgenes con acceso
al pablico. También, algunos de los usuarios pueden animar a otros a volver a
publicar las imdgenes de las victimas en otros lugares en internet.

7. Excepcion contra la pornografia no consentida: responsabilidad
secundaria: la responsabilidad secundaria®’

La doctrina de la infraccién secundaria del derecho de autor norteamericano es
una alternativa juridica para adjudicar responsabilidad a los portales de internet
(Yen, 2000) que lucran con el acto de publicar’® imdgenes de pornografia no
consentida.”’

56 Whac-A-Mole es un juego de arcade, o de mesa, que consiste en un drea en donde hay cinco
agujeros y en la parte superior del drea de juego estd lleno de pequefios topos de pldstico
que aparecen al azar. El objetivo es darle con unos mazos a los topos, pero cada vez que se le
da en un agujero, vuelve a aparecer en otro lugar, asi como las imdgenes que se sacan de un
portal de internet y vuelven a salir en otro lugar.

57 Cfr. Caitlin (2014); Oltermann (2014).

58  Schatts v. Curtis Manangement Group, 764 Fed.Supp. pags. 902 'y 908. Ley de Derechos de
Autor Federal, 90 Stat. 2541. Pub. L. 94-553 17 U.S.C. Seccién 101.

59 Gucci Am., Inc. v. Hall & Assocs., 135 E. Supp. 2d 409, 413 (S.D.N.Y. 2001); Parker v. Google,
Inc., 422 E Supp. 2d 492, 502 n.8 (E.D. Pa. 20006); Ford Motor Co. v. GreatDomains.com,
Inc., No. 00-CV-71544-DT, 2001 WL 1176319, p. 1 (E.D. Mich. Sept. 25, 2001) sobre
la relacién de la Seccién 230 con el Derecho de Marcas, Federal Bank-Corp. v. Earthlink,
Inc., 2005 WL 2240952 (W.D. Wis. Sept. 13, 2005), es el derecho de autor federal y no
estatal, asi lo decidi6 el caso de Perfecr 10, Inc. v. CCBill, LLC, 488 E3d 1102, 1119 (9th
Cir. 2007); estipulado Curran v. Amazon.com, Inc., 2008 WL 472433 (S.D. W.Va. Feb. 19,
2008). Perfect 10, Inc. v. CCBill, LLC, 340 E. Supp. 2d 1077 (C.D. Cal. 2004); Carafano
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La ley de derecho de autor norteamericano no dispone especificamente sobre

la infraccién “secundaria’, pero la jurisprudencia norteamericana reconocié y

desarroll6 la doctrina de infraccién secundaria contributaria y vicaria.

Infraccion indirecta de
los derechos de autor
norteamericano

Contributoria Vicaria

Figura 1. Infraccién indirecta de los derechos de autor norteamericano.
Fuente: elaboracién propia.

7.1. Infraccién secundaria en su vertiente contributoria®
El Tribunal Supremo de EE. UU. (en adelante, TSEEUU) ratificé la responsa-

bilidad secundaria contributaria de derechos de autor.® Uno de los casos mds

60

61

v. Metrosplash.Com, Inc., 339 F3d 1119, 1125 (9th Cir. 2003). Sin embargo, en Doe v.
Friendfinder Network, Inc., 540 FE Supp. 2d 288 (D.N.H. 2008) se siguié el diczum de
Universal Commen Sys., Inc. v. Lycos, Inc., 478 E3d 413 (1st Cir. 2007) y disintié “with
the Ninth Circuits decision in Perfect 10 that [section] 230(e)(2) exempts only federal
intellectual property laws from the operation of [section] 230”. La Corte de Friendfinder
expres6, “[clonsistent with its text, § 230(e)(2) applies simply to ‘any law pertaining to
intellectual property’, not just federal law”. Vedse también Arlantic Recording Corp. v. Project
Playlist, Inc., 603 E Supp. 2d 690 (S.D.N.Y. 2009), en el cual se decidi6 que la Seccién 230
no impedia que se aplicara la ley estatal de derechos de autor y la ley estatal de competencia
desleal. En la pdgina 703, la Corte expresé: “Congress specified whether it intended a
subsection to apply to local, state, or federal law. It is therefore clear from the statute that if
Congress wanted the phrase ‘any law pertaining to intellectual property’ to actually mean
‘any federal law pertaining to intellectual property,” it knew how to make that clear, but
chose not to”.

Se origina con la Ley de Patentes, 35 USCA 271 (c). Para un recuento en detalle, véase la
magnifica obra del Dr. Pedro G. Salazar (1999, pp. 259-264).

Perfect 10, Inc. v. Visa Intl Service Assn, 494 F.3d 788, 795 (9th Cir. 2007) (citando a Ellison
v. Robertson, 357 E3d 1072, 1076 (9th Cir. 2004).
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citados en las tltimas décadas es el caso conocido como Betamax.* En el caso se
argumenté que el fabricante y distribuidor de la videograbadora Betamax (Sony)
fue responsable de la infraccién indirecta a la ley de derechos de autor de EE.
UU. Esta infraccién se fundamenté en la infraccién directa cometida por los
consumidores que tenfan una Betamax y grababan sin autorizacién programas de
televisién en sus casas. El TSEEUU determiné que la responsabilidad contribu-
taria estd subsumida en el articulo 106 de la Ley de Derechos de Autor. Hemos
discutido que el articulo le da al dueno de la obra el derecho exclusivo no solo
para hacer copias, si no para “autorizar” a otros a hacer copias. La doctrina de
responsabilidad contributaria del derecho de autor norteamericano se interpre-
ta de manera parecida a la responsabilidad civil extracontractual en el derecho
comun. Los casos de responsabilidad civil extracontractual generalmente tratan
a una persona que participa a sabiendas en un acto ilicito como solidariamente
responsable con el autor del dafno primario.

Tambien el TSEEUU, en el fallo de Batamax, incorporé una anterior defini-
cién de “contributory infringement”: “{O]ne who, with knowledge of the infrin-
ging activity, induces, causes, or materially contributes to the infringing conduct
of another, may be held liable as a ‘contributory’ infringer”.®

EI'TSEEUU aplicé la excepcién doctrinal del szaple article de la ley de paten-
tes norteamericana.* Este caso implicé uno posterior que puede impactar a las
victimas de pornografia no consentida, que es la teoria del inducimiento, porque
no hay autorizacién para hacer una copia, y mucho menos para hacer varias co-
pias de una imagen que infringe la ley de derechos de autor.

7.2. El caso del inducimiento Metro Goldwyn-Mayer Studios (MGM) inc.

v. Grokster y Stream Cast Networks®®

En este caso, las demandadas Grokster y Stream Cast Networks distribuyeron un
programa gratuito que permiti6 a sus usuarios intercambiar archivos electrénicos
en forma directa desde sus computadores con conexién a internet sin la nece-
sidad de pasar por un servidor central (Miles, 2004). Estas empresas no tenfan
conocimiento de cudndo un archivo en particular era copiado, pero aportaron
las herramientas tecnoldgicas para hacerlo. El TSEEUU, en su fallo, impuso la

62 Sony Corp of America v. Universal City Studios, 464 US 417 (1984).

63 Gershwin Publg Corp. v. Columbia Artists Mgmt., Inc., 443 F.2d 1159, 1162 (2d Cir. 1971).
64 35US.C.§271 (c).

65  Metro Goldwyn-Mayer Studios (MGM) inc. vs. Grokster y Stream Cast Networks.
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responsabilidad indirecta a los portales de internet, debido al alto niimero de des-
cargas que infringfan las leyes de derechos de autor norteamericano. EI TSEEUU
utiliz6 la “regla del inducimiento” (Oswald, 2006) para diferenciar este caso del
caso Betamax. Concluyé que las partes demandadas Grokster y Stream Cast Ne-
tworks activamente promocionaron y alentaron a sus usuarios a bajar archivos
protegidos por la Ley de Derechos de Autor norteamericana. Para ello, se valie-
ron de publicidad que no solo promovia el uso ilegal de los programas, sino tam-
bién explicaba cémo hacerlo. El TSEEUU confirmé unas decisiones anteriores
en cuanto a que se le asigna responsabilidad a aquel que induzca y promueva el
uso de tecnologia que tenga el efecto de violar los derechos de autor. Asimismo,
afirmé que el objetivo ilegal de los productos de Grokster y Stream Cast Networ-
ks fue inequivoco, porque no intentaron desarrollar herramientas de filtracién
u otros mecanismos que pudiesen evitar, o al menos disminuir, las actividades
ilegales de sus usuarios. Finalmente, concluyé que la teoria del inducimiento
requiere evidencia de violaciones efectivas (Choi, 2005).

Ahora bien, traigamos esta teoria esbozada de responsabilidad indirecta “del
inducimiento” de derechos de autor norteamericano® a los casos de pornografia
no consentida.

a. Hay un portal que, como myex.com, tiene la intencién y la misién comer-
cial de presentar imdgenes que tienen derechos de autor de un tercero.

b. No hay filtracién alguna que ayude a evitar el uso de imadgenes de manera
ilicita en estos portales de internet.

c. Todos estos portales ganan dinero por las imdgenes vertidas en ellos, a sa-
biendas de que no tienen el permiso de uso y divulgacién de las imdgenes de las
mujeres afectadas. Los portales se enriquecen de la venta de anuncios,” por lo
tanto, la teorfa del inducimiento®aplica a un portal que usa sin consentimiento

66  David v. CBS Interactive Inc., 2:11-cv-09437-DSE-JC (C.D. Cal. Feb. 19, 2013); Amaretto
Ranch Breedables v. Ozimals Inc., 2012 WL 5389897 (N.D. Cal. November 5, 2012).

67 En un caso posterior, el Tribunal del Primer Cicuito de Apelaciones realizé una expresién
muy pertinente “[regardless, w]e need not decide whether a claim premised on active in-
ducement might be consistent with Section 230 in the absence of a specific exception. Even
assuming that active inducement could negate Section 230 immunity, it is clear that UCS
has not alleged any acts by Lycos that come even close to constituting the ‘clear expression or
other affirmative steps taken to foster’ unlawful activity that would be necessary to find active
inducement [...] The ‘unmistakable’ evidence of an ‘unlawful objective’ found in Grokster is
entirely absent here” Universal Communications Systems v. Lycos, 478 F3d 412 (2007).

68 El articulo 1202 es una disposicién poco conocida de la DMCA que dispone que es ilegal
retirar intencionalmente o alterar cualquier informacién sobre gestién de derechos de autor
o de distribucién de copias de obras en las que la informacién de derechos de autor ha sido
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imdgenes de mujeres desnudas e induce mediante promocién o modelo de nego-
cios electrénicos a que se usen estas imdgenes para generar una ganancia.

Por lo que entendemos, es una alternativa para negar las protecciones de de-
rechos de autor a las imdgenes de pornografia no consentida.

8. Infringir indirectamente el derecho de autor de forma vicaria

Finalmente, existe la infraccién de derecho de autor secundaria de la variante
vicaria cuando la capacidad de supervisar se une a un interés financiero en la
explotacién ilegal de los derechos de autor, incluso en ausencia de conocimiento
de la violacién de los derechos de autor. La normativa de derechos de autor im-

% monetaria por la

pone responsabilidad sobre el beneficiario de la explotacién
infraccién de derecho de autor cuando la accién de infringir este derecho ocurre
en sus predios o en alguna organizacién que controla. En el caso Bernstein (Ber-
nstein and Co. v. H.L. Green Co, 1963),” el Tribunal impuso la responsabilidad
por infraccién vicaria porque la empresa tiene un deber vicario de supervisién de
lo que ocurre en sus predios. Esto quiere decir que una empresa serd responsable
por las infracciones a la ley de derecho de autor en su portal de internet. Quiere
decir que si una persona utiliza un portal de internet para infringir los derechos
de autor y este no corrige ni toma los pasos para evitar esta violacién, entonces
ese portal puede responder por infraccién vicaria de derechos de autor. Estas
doctrinas jurisprudenciales presentan una oportunidad para las victimas de los
actos de pornografia no consentida.

9. Conclusion
Sin lugar a dudas, la pornografia no consentida es un acto de violencia ejercida
contra una persona.
En el ordenamiento norteamericano, existen alternativas en el derecho de
propiedad intelectual especificamente en lo concerniente al derecho de autor.
Hemos presentados varias teorias juridicas que avalan el uso del derecho de
autor no solo contra la persona natural que hace los actos especificos de porno-
grafia no consentida, sino también contra las empresas u organizaciones duefias
de los portales de internet que las distribuyen.

suprimida o alterada.
69  Shapiro, Bernstein & Co. v. HL Verde Co., 316 E. 2d 304, 307 (2d Cir. 1963).
70 Supra.
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Recomendaciones:

a. Permitir que los derechos de autor de victimas de pornografia no consenti-
da sean reconocidos e incluso registrados en la Oficina de Derechos de Autor de
manera confidencial, sin costo y de forma expedita. Esto permitird que las victi-
mas puedan usar el sistema de aviso del DMCA y tratar de reducir la distribucién
ilegal de sus imdgenes.

b. Enmendar el minimo de cuantia que presenta la ley NET y su aplicacién
en caso de pornografia no consentida.

c. Enmendar la Ley de Derechos de Autor para incluir el inducimiento y la ra-
z6n de ser del portal de internet como determinante para ofrecer las inmunidades

del articulo 512 del DMCA y del articulo 230 de la CDA.
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