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Privacidad, huella digital y derecho a la proteccion

de datos personales en Internet

Privacy, Digital Footprint, and the Right to Protection of

Personal Data on the Internet
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Resumen: Este articulo examina los derechos relacionados con la
privacidad y la proteccion de datos personales mediante el adecuado
manejo de nuestra huella digital, una identidad en linea de la cual resulta
inevitable escapar, dado que muchas de las actividades cotidianas nos
obligan a interactuar con Internet y sus diversas formas de participacion,
moldeando asi nuestra presencia digital con repercusiones tanto
favorables como desfavorables. En este contexto, es imperativo
reconocer que nuestra realidad tangible esta cada vez mas vinculada a la
dimensién digital, y que recae en la responsabilidad individual y estatal
fomentar una cultura de respeto hacia la privacidad y la proteccion de

datos personales.
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Abstract: This article examines the rights related to privacy and
personal data protection through the proper management of our digital
footprint, an online identity from which it is inevitable to escape, given
that many everyday activities compel us to interact with the Internet and
its various forms of engagement, thus shaping our digital presence with
both favorable and unfavorable consequences. In this context, it is
imperative to recognize that our tangible reality is increasingly linked to
the digital world, and that it is the responsibility of individuals and the
state to foster a culture of respect for privacy and the protection of

personal data.

Keyword: Privacy, Digital Footprint, Internet, Personal Data, Social

Networks

Recibido: 14.5.2024 Aceptado: 20.9.2024

Sumario

1. Introduccidén

2. El derecho humano a la privacidad

3. La huella digital en Internet

4. Derecho a la proteccidon de datos personales en Internet

5. Conclusiones

102


http://revistaidh.org

Revista Internacional de Derechos Humanos / E-ISSN 2422-7188 / 2024 Vol. 14, No. 2
L

1. Introduccion

El reconocimiento juridico de los derechos humanos ha sido el
resultado de una batalla que se ha prolongado a lo largo de varios siglos,
remontandonos desde la histérica “Carta de Derechos” de 1215 hasta el
principal modelo adoptado por naciones como México, representado por
la Declaracién Francesa de los Derechos del Hombre y del Ciudadano de
1789.

Dada la progresividad que configura a los derechos humanos, con el
paso del tiempo, hemos sido testigos de una mayor aceptacién de
derechos adaptados a contextos sociales, politicos, juridicos, econdmicos
y ahora digitales. Si bien es crucial el reconocimiento legal de estos
derechos para otorgarles un caracter vinculante, es evidente que la
proteccién para garantizar su ejercicio efectivo no ha alcanzado los
resultados deseados por la sociedad. Las modificaciones legales no son
suficientes si las instituciones no se fortalecen con un enfoque de
democracia constitucional. Es esencial que la sociedad participe de
manera creciente y proactiva para exigir el Estado el respeto de sus

derechos.

En el caso especifico de México, existen disposiciones
constitucionales que reconocen el derecho a la privacidad y la proteccion
de datos personales. Ademas, derivado de la reforma constitucional del
10 de junio de 2011 en materia de derechos humanos, se cuenta con lo
estipulado en instrumentos internacionales como la Declaracion

Universal de los Derechos Humanos, el Pacto Internacional de Derechos
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Civiles y Politicos y el Convenio 108 de Europa, todos ellos de caracter
vinculante para el Estado mexicano. Esto implica un catalogo mas amplio
de reconocimiento de los derechos humanos, junto con legislacion
especifica en la materia y organismos constitucionales autbnomos como
el INAI' y sus homologos a nivel local. Sin embargo, ante la disrupcion
tecnoldgica que experimentamos, estas medidas han quedado en cierta
forma obsoletas para abordar el impacto que la tecnologia tiene en

nuestros derechos y en nuestra vida cotidiana.

Esta situacion se ve agravada por la falta de conciencia social y estatal
para comprender la dinamica que implica una vida digital, comenzando
por entender lo que es la huella digital y su impacto a corto, mediano y
largo plazo en nuestra vida publica y privada, asi como la intervencion de
terceras personas en la generacion de parte de nuestra huella digital al

compartir informacién sobre nosotros en diversas plataformas sociales.

Se han realizado avances normativos para contrarrestar los efectos
del uso inadecuado de estas plataformas, aunque estos han sido
mayormente reactivos en lugar de preventivos. Un ejemplo de ello es el
caso europeo, donde se ha implementado el primer registro de
reconocimiento del derecho al olvido en Internet. Este derecho es crucial
y debe ser legalmente reconocido en todos los paises, debido a las
implicancias que su ausencia esta teniendo, especialmente en un nuevo
contexto digital que involucra a la Inteligencia Artificial (I1A), la Inteligencia
Artificial Generativa (IAG) y la tecnologia vinculada con el Metaverso, el

cual ya impacta la vida real de las personas. No obstante, nos
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encontramos en un escenario carente de normatividad y, en

consecuencia, sin proteccién efectiva para los usuarios.

No podemos correr el riesgo de que la tecnologia avance al punto de
dejar obsoleta nuestra legislacion, sin considerar su impacto en los
derechos humanos y en diversos sectores de la vida politica, social,
econémica y juridica. El problema a abordar en esta investigacion es
identificar los riesgos que existen para la sociedad en general en el
entorno digital, donde los derechos humanos, especialmente el derecho
a la privacidad y a la proteccion de datos personales, se han visto
afectados por la disrupcion tecnolégica de los Ultimos afios. La
interaccion con la tecnologia es fundamental para la huella digital que

estamos formando, de la cual nadie esta exento.

La evolucion tecnoldgica constituye un importante iman para los que
consideramos como parte de los denominados “grupos vulnerables”,
como son las nifias, nifios y adolescentes, quienes pueden poner en
riesgo su integridad fisica, sexual y psicoldgica al no comprender los
alcances y consecuencias del uso indebido de Internet, comenzando a
formar su huella digital desde una edad muy temprana. Esta situacion se
agrava cuando personas sin escrupulos utilizan esa informacion con
fines maliciosos; por ejemplo, creando videos o audios falsos deep fake

mediante el uso de la IAG.

De acuerdo con el estudio “Youth Perspectives on Online Safety
2023", el afio pasado, mas del 59% de menores de edad reporté haber

experimentado un dafo potencial en su experiencia en linea, mientras
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que de 1 a 3 menores reportaron haber tenido una interaccion de indole

sexual en Internet (cfr. Thorn, 2024: 12).

La hipdtesis de este articulo consiste en demostrar que la proteccién
de nuestros derechos humanos, tanto a nivel normativo como
institucional, esta volviéndose obsoleta frente al avance imparable de los
desarrollos tecnoldgicos. Estos desarrollos estan siendo y seguiran
siendo utilizados por empresas, individuos y gobiernos, en ocasiones
para la toma de decisiones econdmicas, de politica publica, de seguridad,
entre otros; pero en el peor de los escenarios, para discriminar y obtener
beneficios econdmicos ilegales a partir de la informacion recopilada y a

veces manipulada en el mundo digital.

2. El derecho humano a la privacidad

El reconocimiento de los derechos humanos como parte integral de
un marco juridico debidamente positivizado representa uno de los
avances mas significativos en la historia legal hasta la actualidad. El
derecho a la privacidad se encuentra entre los derechos mas
susceptibles en el contexto de los avances tecnoldgicos. En la presente
investigacion, se examinaran las medidas de proteccion necesarias para
asegurar la vigencia de este derecho en un mundo que cada vez adopta
mas la utilizacion de la tecnologia basada en 1Ay la IAG, en ocasiones con
pleno conocimiento de sus implicaciones para la sociedad y, en muchas

otras, sin percatarse de los efectos que acarreara la interaccion con este
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tipo de tecnologia, exponiendo a grupos considerados vulnerables, como

niflos y adolescentes, a un mayor riesgo.

Los nifios de hoy integran la primera generacion que no ha conocido una
época anterior a los teléfonos inteligentes. Constituyen la primera
generacion cuya atencion sanitaria y educacion estdn cada vez mds
medidas por aplicaciones y dispositivos basados en IA, y algunos de ellos
serdn los primeros en desplazarse regularmente en vehiculos autonomos.
También representan la generacién que requiere abordar los riesgos
ligados a la IA, como la creciente brecha digital, la automatizacion del
trabajo y las violaciones de la privacidad, antes de que estos se consoliden
aun mds en el futuro. Aunque muchos gobiernos y organizaciones ya
estdn tratando de desarrollar politicas y sistemas de IA centrados en el ser
humano, las consideraciones especificas relativas a los nifios también
deben desemperiar un papel central en el desarrollo de la IA. Esto reviste
especial importancia dado que las repercusiones que las tecnologias
basadas en la IA pueden tener en los nifios no siempre son evidentes

(UNICEF, 2021: 20).

En este sentido, es evidente la necesidad de un nivel mas sélido y
eficiente de proteccion de los derechos de la infancia frente a lo que ya
estd surgiendo con la Inteligencia Artificial en un contexto en el que la
interaccion con este tipo de tecnologia por parte de ese grupo sera cada
vez mas comun, sin que los riesgos y efectos puedan considerarse
normales desde una perspectiva juridica, con consecuencias que podrian

ser irreversibles.

A pesar de que el reconocimiento de los derechos humanos implicé

limitar el poder del Estado, la evolucion tecnolégica del ultimo siglo ha
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alterado el panorama. La defensa de los derechos humanos requiere
analisis desde diversas perspectivas de vulnerabilidad y proteccién, como
el derecho a la privacidad y a la informacién personal, lo que obliga al
Estado a salvaguardar al ciudadano ante el poder que estan adquiriendo
las empresas que crean, utilizan y promueven los avances tecnoldgicos.
Este poder, que en muchas ocasiones esta al alcance de cualquier
individuo, a menudo implica que las personas, por desconocimiento,

ceden sus datos personales.

En México, la reforma constitucional del 10 de junio de 2011 amplio
el catalogo de derechos humanos, equiparando en términos de
proteccion aquellos reconocidos en la Constitucion Politica de los
Estados Unidos Mexicanos y todos los instrumentos internacionales en

materia de derechos humanos ratificados por el Estado mexicano.

Articulo 1. En los Estados Unidos Mexicanos todas las personas gozardn
de los derechos humanos reconocidos en esta Constitucion y en los
tratados internacionales de los que el Estado Mexicano sea parte, asi
como de las garantias para su proteccion, cuyo ejercicio no podrd
restringirse ni suspenderse, salvo en los casos y bajo las condiciones que

esta Constitucidon establece.
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Las normas relativas a los derechos humanos se interpretardn de
conformidad con esta Constitucion y con los tratados internacionales de
la materia favoreciendo en todo tiempo a las personas la proteccion mds

amplia.
[..]

Queda prohibida la discriminacién motivada por origen étnico o nacional,
el género, la edad, las discapacidades, la condicion social, las condiciones
de salud, la religidn, las opiniones, las preferencias sexuales, el estado civil
0 cualquier otro que atente contra la dignidad humana y tenga por objeto
anular o menoscabar los derechos y libertades de las personas

(Constitucién Politica de los Estados Unidos Mexicanos, 2024).

Como se puede observar, el primer articulo de la Constitucion adopta
un enfoque mas garantista de los derechos humanos, reconociendo el
principio pro persona. Ademas, el ultimo parrafo, que ha sido citado en
este articulo, establece la prohibicion de la discriminacion,
proporcionando asi una salvaguarda mas amplia —que incluso podria
abarcar la discriminacién derivada de nuestro comportamiento en
Internet—, nuestra huella digital y los datos que proporcionamos, los
cuales pueden y son empleados para elaborar perfiles sobre nosotros,
perfiles que podrian desembocar en la denegacién de empleo, acceso a

servicios de salud, servicios financieros, entre otros.

Esto implica otorgar la proteccion mas extensa a la persona, incluso
en situaciones donde un juez o jueza deba decidir entre la aplicacién de
dos normas, optando por aquella que ofrezca una mayor proteccién para

la persona. Esta decision debera tomarse, naturalmente, desde diversas
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perspectivas, como la de género, personas adultas mayores, nifias, nifios
y adolescentes, migrantes, personas indigenas y personas con algun tipo
de discapacidad, todos ellos considerados dentro de los denominados
“grupos vulnerables”. Ellos requieren una proteccion mas profunda por
parte de los legisladores, al crear y aprobar leyes que impactaran directa
o indirectectamente en nuestros derechos humanos, asi como por parte
de los jueces, quienes al momento de dictar una sentencia deben valorar
en todo momento elementos que pudieran ser generadores de
discriminacién, conocidos en términos juridicos como “categorias

sospechosas”.

Son categorias sospechosas los criterios mencionados en el ultimo
pdrrafo del articulo 1° de la Constitucion: el origen étnico o nacional, el
género, la edad, las discapacidades, la condicion social, las condiciones de
salud, la religion, las opiniones, las preferencias sexuales, el estado civil o
cualquier otra que atente contra la dignidad humana y tenga por objeto
anular o menoscabar los derechos y libertades de las personas. Y, a su
vez, que la norma legal analizada tenga una proyeccion central sobre los

derechos humanos garantizados por la Constitucion.

Se trata de un examen de proporcionalidad estricto, que se compone de
un andlisis constitucional de legitimidad, idoneidad, necesidad y

proporcionalidad en estricto sentido (Sanchez, 2017).

Por otro lado, en el articulo 6 de la Carta Magna se establecen una
serie de principios para el ejercicio del derecho de acceso a la
informacion, incluyendo a su vez el derecho a la proteccion de datos

personales:
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Articulo 6. (...)

Para el ejercicio del derecho de acceso a la informacion, la Federacion y
las entidades federativas, en el dmbito de sus respectivas competencias,

se regirdn por los siguientes principios y bases:

Il. La informacién que se refiere a la vida privada y los datos personales

serd protegida en los términos y con las excepciones que fijen las leyes.

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de la
autoridad competente, que funde y motive la causa legal del

procedimiento...

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar
su oposicion, en los términos que fije la ley, la cual establecerd los
supuestos de excepcion a los principios que rijan el tratamiento de datos,
por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros

(Constitucién Politica de los Estados Unidos Mexicanos, 2024).

Se puede observar que la legislacion mexicana busca adecuarse a los
desafios contemporaneos, ofreciendo un marco juridico sélido para
proteger la privacidad y los datos personales en un entorno cada vez
mas digitalizado y, por ende, mas propenso a vulnerar los derechos

humanos.

A nivel internacional, México ha ratificado instrumentos

internacionales vinculantes como la Declaracién Universal de Derechos
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Humanos de 1948 y el Pacto Internacional de Derechos Civiles y Politicos

de 1966, que reconocen el derecho a la privacidad:

Articulo 12. Nadie serd objeto de injerencias arbitrarias en su vida
privada, su domicilio o su correspondencia, ni de ataques a su honra o a
su reputacion. Toda persona tiene derecho a la proteccion de la ley contra
tales injerencias o ataques. (Declaracion Universal de Derechos Humanos,
1948).

Articulo 17. Nadie serd objeto de injerencias arbitrarias o ilegales en su
vida privada, su familia, su domicilio o su correspondencia, ni de ataques

ilegales a su honra y reputacion.

Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques (Pacto Internacional de Derechos Civiles y
Politicos, 1966).

Adicionalmente, a nivel regional, la Convencién Americana sobre
Derechos Humanos de 1978, en su articulo 11, protege el derecho a la
honra y la dignidad, dos derechos que se han visto especialmente
afectados ante el uso indebido de la tecnologia comprometiendo los

datos personales:
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Articulo 11. Proteccion de la honra y de la dignidad.

Toda persona tiene derecho al respeto de su honra y al reconocimiento de

su dignidad.

Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni

de ataques ilegales a su honra o reputacion.

Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques (Convencién Americana sobre Derechos

Humanos, 1978).

A pesar del reconocimiento global del derecho humano a la
privacidad y la obligacién del Estado de protegerlo, la evolucién
tecnolégica plantea desafios, especialmente en el ambito digital, que
carece de un marco normativo adecuado. La creciente autorregulacion
por parte de las empresas de tecnologia, sustituyendo la obligacién del
Estado de regular esta nueva realidad, presenta aspectos positivos, pero
también negativos que requieren de medidas preventivas (cfr. Quijano,

2022).

Diversas resoluciones internacionales, como las de la Organizacion
de las Naciones Unidas (ONU) desde el afio 2013, destacan la necesidad
de abordar la proteccion del derecho a la privacidad en la era digital. A
pesar de que la evolucion tecnolégica ha beneficiado a la poblacion
mundial, es crucial reconocer que gobiernos, empresas y ciertos sectores
de la sociedad llevan a cabo actividades de vigilancia cibernética y
recopilacion de datos que violan los derechos humanos (cfr. Naciones
Unidas, 2014, 1).
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La ultima resolucion emitida por la ONU resalta temas importantes
como la IA y la recopilacién de datos personales, subrayando

preocupaciones como:

Expresando preocupacion porque con frecuencia las personas, en
particular los nifios, no dan o no pueden dar su consentimiento libre,
explicito e informado a la venta o la reventa mdultiple de sus datos
personales, y que la recopilacion, el procesamiento, el uso, el
almacenamiento y el intercambio de datos personales, incluidos datos

delicados, han aumentado considerablemente en la era digital.

Observando que en la observacion general nim. 16 del Comité de
Derechos Humanos se recomienda que los Estados tomen medidas
eficaces para impedir la retencion, el procesamiento y el uso ilegales de
datos personales almacenados por las autoridades publicas y las

empresas.

Observando también que el uso de la inteligencia artificial puede
contribuir a promover y proteger los derechos humanos y puede llegar a
transformar los Gobiernos y las sociedades, los sectores econémicos y el
mundo del trabajo, y que también puede tener diversas repercusiones de
gran alcance, incluso con respecto al derecho a la privacidad (Naciones

Unidas, 2020, 3y 4).

En este contexto, el derecho a la privacidad enfrenta riesgos
constantes debido al referido avance tecnoldgico. La informacion
compartida en Internet, especialmente por parte de grupos vulnerables
—como son nifas, niflos y adolescentes—, expone su intimidad, lo que

requiere atencion especializada y focalizada, como advierte la ONU.
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Como seflala acertadamente el investigador Miguel Recio Gayo,
debemos considerar otro derecho afectado por la dinamica tecnoldgica,
como el derecho al secreto de las comunicaciones, ya que “en muchos
casos los usuarios de redes sociales u otros servicios digitales se
comunican a través de servicios de mensajeria electrénica, correo
electrénico u otros servicios que se ponen a su disposicion” (Recio, 2022:
19). Al respecto, es importante sefialar que la dinamica laboral, social y
familiar de las personas se ha transformado y demanda de una
comunicacion mas rapida y eficiente, por lo que la mensajeria tipo
WhatsApp, las conversaciones via Zoom —entre otro tipo de
plataformas—, permiten a sus duefios la obtencidon de datos sobre sus
usuarios, datos que transformaran en beneficios econémicos, o incluso

en algun otro fin de legalidad cuestionable.

A nivel nacional, México reconoce constitucionalmente el derecho a
la privacidad, y ademas cuenta con dos leyes secundarias en materia de
proteccién de datos personales: la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (publicada en 2010) y la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (publicada en 2017). Esta ultima regula la protecciéon de datos
personales en el sector publico a nivel federal, mientras que cada
entidad federativa cuenta con su propia legislacién para proteger los

datos personales en el ambito gubernamental.

Ademas del marco juridico especifico mencionado, las resoluciones
de la Suprema Corte de Justicia de la Nacion han contribuido a establecer

una proteccion mas amplio al detallar los alcances del derecho a la
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privacidad derivado de la Constitucién Politica de los Estados Unidos

Mexicanos y los instrumentos internacionales ratificados por México.

Si bien el derecho a la privacidad ha enfrentado desafios a lo largo de
la historia, el Internet se ha convertido en un instrumento que permitio
un acceso mas rapido e intrusivo en la vida privada, en ocasiones con el
consentimiento de la persona afectada, pero también mediante

intromisiones ilegales.

la privacidad de los usuarios de Internet es parte de las politicas publicas
de diversas organizaciones internacionales de las que México es parte;
como por ejemplo, la Organizacion para la Cooperacion y el Desarrollo
Econémico (OCDE), que ha elaborado importantes directrices y
documentos relativos a politicas publicas objeto de varios instrumentos
internacionales, tales como la Carta de Derechos Humanos y Principios
para Internet elaborada en el seno de la Coalicién por los Derechos y
Principios de Internet (en inglés, Internet Rights and Principles Coalition) y
que es parte del Foro para la Gobernanza de Internet de las Naciones
Unidas; asi como la Guia de los Derechos Humanos para los usuarios de
Internet aprobada por el Consejo de Europa a través de la
Recomendacion del Consejo de Ministros a los Estados miembros sobre
una Guia de los derechos humanos para los usuarios de Internet (Pifiar y

Recio, 2016, 39).

A pesar de estos avances, hemos sido testigos de la vulnerabilidad
del derecho a la privacidad, particularmente en un entorno politico y
econdmico donde la informacion obtenida a través de Internet se
convierte en un recurso valioso, equiparable al petréleo en términos

econdmicos.
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En 2020 la Universitat Oberta de Catalunya publicé un interesante
articulo sobre el comercio de datos personales en Internet. Segun este
texto, los datos personales con los que cuentan las plataformas y redes
sociales que usamos tienen un valor cuantificable. Lo pusieron de
manifiesto operaciones como la que llevé a cabo hace cinco afios
Facebook, cuando compré la aplicacion WhatsApp por mds de 21.800

millones de délares (Albarran, 2023).

El comercio de datos personales ha sido una constante en las
distintas plataformas, como se observa en el caso de WhatsApp y
Facebook. WhatsApp, una empresa dominante en el mercado de
mensajeria instantanea, compartié datos personales de sus usuarios con
la plataforma de Facebook. Ante esta situacidon, Argentina decidié dictar
medidas cautelares mientras se analizaba el uso que Facebook daria a

los datos compartidos por WhatsApp.

Entre los datos se encuentran: el acceso a la libreta de direcciones,
numero de teléfono, datos de operaciones (por ejemplo, si se usa
Facebook Pay o Tiendas en WhatsApp), informacion relacionada con el
servicio, informacién sobre interaccion con las empresas cuando se usa el
servicio, informacién sobre el dispositivo movil y la direccion IP

(Secretaria de Coordinaciéon de Produccion, 2021).

Esta comercializacion de datos personales, aunque lucrativa, conlleva
una intrusion en la privacidad y puede resultar en violaciones al derecho
al honor, a la imagen y otros derechos, como se evidencio en el caso de
Edward Snowden, que reveld el alcance del espionaje gubernamental,

permitiendo un acceso no autorizado a conversaciones, imagenes y
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demas informacion digital y no digital de las personas, misma que llega a

comprometer su vida personal en todos los ambitos.

Como sefala Carissa Véliz de manera muy acertada:

La privacidad es la llave que abre la cerradura de tus aspectos mds
intimos y personales, aquellos que te hacen mds tu, y mds vulnerable. Tu
cuerpo desnudo. Tus fantasias y experiencias sexuales. Tus enfermedades
pasadas y presentes, y aquellas que podrias tener en el futuro. Tus
miedos, pérdidas y fracasos. Lo peor que hayas hecho, dicho o pensado
nunca. Tus debilidades, errores y traumas. El momento en el que mds
verglienza hayas pasado. Ese familiar que desearias no tener. La noche de

tu peor borrachera (Véliz, 2022, 61).

Aunque Internet ha transformado el mundo en multiples aspectos,
incluyendo el econdmico, politico y social, también ha dado lugar a la
llamada violencia digital, donde la violencia verbal, psicoldgica se traslada
al ambito virtual, impactando profundamente en la privacidad y la
intimidad de las personas. Es importante comprender que la interaccion
gue tenemos con cualquier dispositivo que se conecte a Internet, puede

convertirse en un arma en nuestra contra.

Cuando surgieron las redes sociales a través de Internet, en un
contexto digital y legal con lagunas normativas, fronteras poco claras y
ausencia de personal especializado para atender esta situacion, asi como
de recursos materiales, se generd un clima de impunidad donde las
violaciones a la privacidad se volvieron frecuentes y normalizadas,
teniendo como principal factor el anonimato que permite la interaccién

en dichas redes.
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En este sentido, es esencial establecer mecanismos efectivos para
sancionar estas conductas y garantizar la proteccion de la privacidad en
un mundo donde nuestra huella digital perdura indefinidamente. Es
necesario comprender que, al compartir nuestras debilidades, nuestros
miedos, estamos permitiendo que aquellas personas que tengan acceso
a dicha informacién tengan el poder de generarnos algun dafio que
puede tener un impacto a corto, mediano o largo plazo en todos los

ambitos en los que interactuamos.

La responsabilidad compartida de proteger la privacidad recae tanto
en el Estado y en la sociedad como en las empresas. Es crucial promover
una cultura de respeto hacia la privacidad y otros derechos, asi como

fomentar una navegacion responsable en Internet.

3. La huella digital en Internet

El derecho a la privacidad se ve comprometido en su eficacia debido
a la huella digital que los usuarios de Internet van dejando, tanto de
manera directa como indirecta, lo cual impacta en diversos aspectos de

la vida diaria, desde lo mas basico hasta lo mas intimo.

En términos sencillos, la huella digital representa el rastro que
dejamos en la red a través de nuestras actividades en linea, busquedas
en la web, participacidon en redes sociales y otros aspectos que pueden
ser utilizados en nuestra contra en situaciones relacionadas con empleo,
servicios, becas, créditos bancarios, asuntos migratorios y otros

contextos, tanto publicos como privados.
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Otros datos que pueden formar parte de la huella digital son: la direccion
IP (Internet Protocole) del dispositivo usado para la conexion; el tipo de
navegador; la ubicacion geogrdfica del equipo; el idioma; y el sistema

operativo.

En ocasiones, también contiene informacién personal como datos de
inicio de sesidn; nombre; direccion de correo electréonico; numero
telefonico; historial de navegacion; perfiles en redes sociales; fotos;

subscripciones a blogs y comentarios en foros (Justicia digital, 2023).

La situacién de riesgo asociada con la huella digital se ha visto
notablemente alterada por la pandemia de COVID-19, en el sentido de
que ha provocado cambios significativos en nuestros habitos de vida
tanto en el mundo fisico como en el virtual. La vida en linea engloba
todas las actividades realizadas mediante dispositivos electrénicos,
desde teléfonos modviles, computadoras y tabletas hasta
electrodomeésticos inteligentes y vehiculos con tecnologia avanzada. Cada
interaccion en la red, como un “me gusta”, un clic en un sitio web o una
compra en linea, contribuye a la generacion de datos que, con la
evolucion del Big Data, ayudan a definir nuestra identidad digital,

también conocida como huella digital o “identidad 2.0".
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La “identidad digital”, también conocida como “identidad 2.0", es la
version en Internet de la identidad fisica de una persona. Estd compuesta
por millones de datos que proporcionamos en la red, mds alld de nuestro
e-mail y direccion, que incluye fotos, datos bancarios y preferencias de
consumo. Esta ID 2.0 es lo que somos en la red, y por eso, es importante
siempre saber qué se dice sobre nosotros, donde y por qué, tanto hacia

nuestra persona como para nuestra organizacion.

Esta ID 2.0 a lo largo del tiempo deviene en una verdadera “huella digital”,
que se construye por las interacciones de la propia persona y también por
terceros sin el consentimiento o la plena conciencia del proceso. Cuanto
mds publiquemos, mds identidad creamos y mds fuerte serd la presencia

de la misma para orientar a los algoritmos (Campos, 2021).

En el mejor de los casos, nuestra huella o identidad digital nos
convierte en un producto y en un objetivo publicitario especifico, lo que
permite comprender mejor a la poblacién en diversos ambitos, ya sea
con fines econdmicos, politicos, sociales o, desafortunadamente,
delictivos. En el peor de los escenarios, esta huella digital puede ser
utilizada para discriminar, extorsionar o incluso para que nuestra

informacion personal termine en la denominada deep web.

Es importante destacar que la deep web no se limita Unicamente a
actividades ilicitas, sino que también ha servido como un medio para la
navegacion en Internet en paises con regimenes autoritarios, para
realizar transacciones econémicas mediante criptomonedas como bitcoin
y su tecnologia de blockchain, asi como para resguardar informacién
gubernamental sensible en temas de seguridad, entre otras funciones

(cfr. Nares, 2018).
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Un ejemplo reciente sobre el uso de nuestra informacion por parte
de los gobiernos lo encontramos en la resolucién de la Corte
Interamericana de Derechos Humanos (Corte IDH) en el asunto
“Miembros de la Corporacion Colectivo de Abogados ‘José Alvear
Restrepo’ vs. Colombia”, resolviendo condenar al Estado colombiano por
violaciones a los derechos humanos del mencionado colectivo de
abogados. Estas violaciones incluyeron la elaboracion de perfiles
mediante actividades de inteligencia y el intercambio de informacion
recopilada con grupos paramilitares, lo cual afectd la integridad de esos
abogados y violenté —entre otros derechos— el derecho a la
autodeterminacién informativa reconocido en la Convencidon Americana
sobre Derechos Humanos, “que incluye el derecho a acceder y controlar
los datos de caracter personal que obren en archivos publicos. En tal
sentido, segun se indicé en la Sentencia, el actuar estatal configuré la

vulneracion de dicho derecho” (Corte IDH, 2024, 1).

Este caso es solo uno de muchos que han ocurrido y seguiran
sucediendo mientras la sociedad siga pasiva ante estas invasiones a la
privacidad, tanto por parte del sector publico como del privado. Es
responsabilidad de todos involucrarse y hacer valer los limites

normativos a estos abusos, en beneficio propio y de la sociedad.

En lo que respecta a la tecnologia y nuestra interaccion con ella, es
fundamental considerar su uso adecuado o inadecuado, especialmente
cuando se trata de menores de edad, que son un grupo especialmente
vulnerable en este ambito. La falta de conciencia sobre este tema puede

conducir a situaciones en las que las imagenes compartidas en Internet
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se utilicen en contra nuestra o aparecen en ellas. Es importante recordar
que no tenemos un control absoluto sobre la informacién que se
comparte sobre nosotros en Internet. Muchas personas subestiman el
potencial uso de la informacién que comparten, incluso elementos
aparentemente simples como reuniones familiares, vacaciones, la
escuela de sus hijos, estilos de vida que brinden un sentido de
pertenencia social, o incluso algo tan sutil como un emoticono, que a
través del analisis de datos permite identificar estados de animo para
fines publicitarios o manipulativos en decisiones politicas, como se
evidencié en el caso “Cambridge Analytica y Facebook” en las elecciones
presidenciales de Estados Unidos en 2018, donde se buscaba favorecer

al candidato y posterior presidente, Donald Trump.

La destacada situacién que ilustra la vulnerabilidad de nuestra

informacion se manifesté en el caso mencionado de la siguiente manera:

En 2013 un profesor de la Universidad de Cambridge llamado Aleksandr
Kogan desarrollo —como un proyecto personal ajeno a la universidad—

un test que proponia a los usuarios descubrir su personalidad.

”

Cuando un usuario queria hacer la prueba llamada “thisisyourdigitallife
(“estaestuvidadigital”, en espafiol), la app solicitaba permisos para

acceder a su informacion personal y también a la de su red de amigos.
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De esta forma, los individuos que hacian el test y aceptaban las
condiciones para ello estaban proporcionando todos sus datos al
desarrollador de la app, al que, a la vez, le permitian recolectar la

informacion de todos sus contactos.

Unas 265.000 personas accedieron al test desarrollado por Kogan. Lo que,
sumando la red de amigos de cada uno de estos usuarios, le permitio
acceder a “unos 50 o 60 millones de perfiles de Facebook en dos o tres

meses”, segun Wylie.

Entre la informacion que recabd la app se encuentra la informacion
personal de los perfiles, actualizaciones de estado, “me gusta” y “en

algunos casos, mensajes privados”.

Ello, segun le dijo Wylie a The Guardian, le permitié a Cambridge Analytica
conocer a qué tipo de mensaje iba a ser susceptible cada usuario para
tratar de influir en su forma de pensar, asi como el contenido, el tema y el

tono que debian usar en cada caso (BBC Mundo, 2018).

El progreso tecnoldgico nos ha convertido en un objeto deseable
tanto para empresas como para individuos sin escrupulos que buscan
beneficiarse dafiando a otros, sin importar si son nifios o personas
adultas. Esta evolucién nos sitia como el producto a consumir, ya que
todas nuestras acciones generan datos que, debidamente analizados,
pueden convertirse en negocios multimillonarios y ser utilizados para
influir en nuestras decisiones politicas, econdmicas y sociales. El caso
“Cambridge Analytica” también revelé que no solo los datos personales
de quienes decidieron participar en el test fueron objeto de tratamiento
ilegal, sino también los de los contactos de esas personas,

comprometiendo asi la privacidad de terceros, por ello es crucial
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comprender lo que implica nuestra huella digital, principalmente sus
alcances desde el punto de vista negativo. Situaciones como las listas
negras en juicios laborales en México subrayan la importancia de hacer
valer nuestros derechos de acceso, rectificacion, cancelacién, oposiciény
portabilidad (o “Derechos ARCOP"), para combatir la discriminacién como
es el caso de la discriminaciéon laboral. Este tipo de acontecimientos,
como el de “Cambridge Analytica”, nos llevan a reflexionar sobre nuestra
identidad digital y su impacto en nuestros derechos humanos, dado que
la identidad digital contribuye a forjar una reputacién en linea. Sin
embargo, esta reputacion digital no siempre refleja con precisién
quiénes somos, ya que en ocasiones esta manipulada por la imagen que
terceros proyectan sobre nosotros, pudiendo ser en algunas ocasiones
favorecedora, pero en muchos casos difamatoria y con la intencién de

causar daflo de manera deliberada (cfr. Lopez, 2022).

En la presente era digital, nuestra presencia en linea trasciende mas
alld de meros datos identificativos o una simple imagen de perfil en
redes sociales. La identidad digital se ha convertido en un complejo
mosaico que refleja nuestra interaccién en Internet. En este contexto,
surgen desafios cruciales para la gestion de la identidad digital. Entre
ellos, destaca la necesidad de abordar la privacidad y seguridad de
nuestros datos personales, considerando las posibles amenazas como la
suplantacién de identidad, fraudes, extorsiones y secuestros. Otro
desafio crucial es el acoso cibernético, que a menudo afecta a los
menores de edad y a las mujeres, siendo ejemplificado por reformas

legales como la denominada “Ley Olimpia”, que condujo a una serie de
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reformas para prevenir y combatir la violencia digital hacia las mujeres,
modificando la Ley General de Acceso de las Mujeres a una Vida Libre de
Violencia y el Cddigo Penal Federal. Ademas, resulta crucial afrontar el
descontrol sobre la informaciéon que circula en linea sobre nosotros,
dado que una vez difundida en Internet, perdemos el dominio sobre el
alcance global, como lo evidenci6 la necesidad de ajustes normativos en
México con la “Ley Ingrid”, que modific6 nuevamente el Cédigo Penal
Federal para sancionar “los delitos contra la administracion de justicia
cometidos por servidores publicos, particularmente a los funcionarios

que filtren imagenes de victimas de violencia” (Sanchez, 2023).

este cambio en la forma y medios de informarse implica un gran reto y
responsabilidad para la sociedad contempordnea: la instantaneidad de la
informacion, la falta de un control previo y efectivo y la multiplicidad de
emisores de informacion, la mayoria de ellos no periodisticos. Estos
desafios se han cristalizado en una serie de problemdticas, entre las que
se destacan la difusion de las fake news, noticias falsas creadas con fines
politicos, econdmicos y humoristicos, enviadas a través de las redes
sociales y compartidas por sus lectores, quienes las consideran
erréneamente veridicas. Por tanto, existen actualmente problemdticas a
la hora de controlar las noticias falsas, lo que ha generado que estas sean
utilizadas con fines electorales, arruinando campafias electorales de
candidatos o deteriorando la imagen publica de politicos y gestores

(Lazer et al., 2018 en Pineda et al., 2020).

Ante este panorama, las noticias falsas no solo desinforman sobre
temas de interés general, sino que también se emplean para dafar la

imagen y reputacion de personas, incluso recurriendo al uso de IAG. Un
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ejemplo es el caso de la cantante estadounidense Taylor Swift, quien fue
victima de violencia digital mediante la manipulacion de imagenes
generadas por IA que la mostraban desnuda en escenarios ficticios,
siendo ampliamente compartidas en redes sociales con la intencién de
difamarla. En este caso, se informdé que “millones de internautas se han
topado en los ultimos dias con imagenes falsas donde Swift aparece
completamente desnuda en diferentes escenarios, todos ellos vinculados
al equipo de futbol americano de los Kansas City Chiefs, del cual Travis
Kelce —novio de la cantante nacida en Pensilvania— es una de las
maximas estrellas” (Calle, 2024). Este incidente subraya la urgencia de
abordar los desafios éticos y legales asociados con la proliferacién de
contenido falso en el entorno digital actual. El caso de Taylor Swift ilustra
claramente un ejemplo de violencia digital que vulnera la dignidad y el
derecho al honor. Ademas, hay casos que han sido llevados a juicio por
discriminacién generada a partir de algoritmos que determinan el tipo de
anuncios publicitarios en plataformas y a qué segmento de clientes se
dirigen. Estos anuncios se crean con sesgos derivados de la informacion
que compartimos en nuestros perfiles de redes sociales —como nuestra
raza, género, edad, ocupacién o estado civil—, acompafiados de la
idiosincrasia de los programadores de los algoritmos, lo que deriva en
que sean utilizados de manera discriminatoria hacia los usuarios. Un
caso destacado de esta problematica se evidencia en la publicidad de

plataformas como Facebook:
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Cuando Neutah Opiontennione, una residente de Washington DC de 54
afios, descubrié que Facebook le ocultaba algunos anuncios sobre
productos financieros por ser una mujer mayor, decidié que debia hacer
algo al respecto. El pasado mes de octubre, Opiotennione se unioé a otros
usuarios de la red social para presentar una demanda colectiva por la
discriminacion que sufren debido a la herramienta de anuncios que

utiliza la plataforma.

Los demandantes afirman que Facebook permite a los anunciantes
discriminar por edad y género a la hora de ofrecer publicidad de ciertos
servicios financieros, tales como cuentas bancarias, seguros, inversiones o
préstamos, ya que este tipo de anuncios no le aparecen a mujeres y
personas mayores con la misma frecuencia que al resto de los usuarios.
Segun la demanda, Facebook persiste en este tipo de discriminacion, a
pesar de que la compafiia aseguro hace unos meses que tomaria medidas

al respecto.

No es la primera vez que la red social es criticada por este motivo. El
pasado mes de marzo, el Gobierno federal acusé a la compafia por
discriminacion en la publicidad relacionada con la vivienda. “Facebook
estd discriminando a las personas en base a quiénes son y donde viven”,
aseguro el secretario del Departamento de Vivienda y Desarrollo Urbano,

Ben Carson, en un comunicado (Pinto, 2019).

Este caso nos muestra apenas la punta del iceberg de las
consecuencias de no ser conscientes de nuestra huella digital,
especialmente en el perfil que construimos sobre nosotros en contextos
sociales y profesionales (por ejemplo, en plataformas como LinkedIn). La
falta de control y el desconocimiento sobre el impacto que pueden tener

nuestras acciones y palabras en el mundo virtual, con repercusiones en
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el mundo real, pueden tener consecuencias diversas como lo hemos

referido en el presente articulo.

Esto plantea un desafio adicional para naciones como México, donde
aun no se reconocen derechos como el derecho al olvido en Internet, a
diferencia de lo que ocurre en la Unién Europea, donde se ha delineado
una especie de frontera digital para definir la competencia legal en casos
de afectacion por informacién personal o profesional compartida en
linea que ya no se considere de interés publico y cuya permanencia en
los motores de busqueda de Internet cause un perjuicio mayor que el
beneficio de tener conocimiento sobre dicho evento, como ocurri6 en el
caso de Mario Costeja en 2014 (caso “Costeja”), el cual marcé el inicio del
derecho al olvido en Internet. Segun Verdnica Alarcon, “dice que reciben
solicitudes de este tipo a diario y que acumulan miles desde sus inicios
en 2010. Google ha recibido peticiones para retirar mas de 4 millones de
enlaces y ha quitado hasta el momento 1.642.170, segln su ultimo

informe de transparencia” (Alarcén en Gonzalo, 2021).

La sentencia que dictd el Tribunal de Justicia de la Unién Europea
para el caso “Costeja” permitié comprender la importancia del derecho al
olvido en Internet, al sefalar “que la actividad de los motores de
busqueda es diferente e independiente a la que realizan los editores de
las paginas web indexadas y tiene un efecto “multiplicador”, que puede
causar daflo adicional y distinto al que pueden ocasionar las

publicaciones hechas en las paginas originales” (Quijano, 2022, 181).

En el caso de México, lo mas cercano al derecho al olvido en Internet,

judicialmente hablando, es el que involucré a un abogado que demando
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al motor de busqueda Google. El abogado resulté favorecido en la
sentencia de un juicio que tard6 ocho afios en concluirse, condenando a

Google a pagar 5.000 millones de pesos mexicanos (cfr. Expansion, 2023).

4. Derecho a la proteccion de datos personales en

Internet

A lo largo del presente articulo, hemos explorado la relacidn entre la
privacidad y la proteccion de datos personales, derechos que se han
visto infringidos debido al avance tecnolégico sin una regulacion ética 'y
de derechos humanos adecuada. Es imperativo avanzar hacia una
normativa especifica para el entorno digital, donde gran parte de nuestra
vida cotidiana —incluyendo aspectos laborales, educativos, sociales,
politicos, comerciales, financieros, de salud y de prestacion de servicios

publicos— tiene lugar en la actualidad.

La mayoria de los tramites administrativos se realizan inicialmente a
través de paginas web o de aplicaciones mdéviles, desde la obtencion de
pasaportes y visas de entrada para algun pais, hasta la contratacién de

servicios financieros o de entretenimiento.

La legislacion actual en materia de proteccién de datos personales
obliga tanto al sector publico como al privado a tomar medidas que
garanticen el adecuado tratamiento de la informacién personal, situacién
cada vez mas compleja dada la evolucion tecnoldgica y los riesgos
asociados. Esta legislacion establece principios fundamentales, como la

licitud, consentimiento, informacién, calidad, finalidad, lealtad,
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proporcionalidad y responsabilidad, los cuales deben ser observados

para garantizar el tratamiento adecuado de los datos personales.

En el caso especifico de México, el consentimiento debe obtenerse de
manera expresa, principalmente aplicable al tratamiento de datos
personales considerados sensibles, como los relacionados con la salud,
los financieros, datos biométricos o aquellos que puedan ser utilizados
para realizar una perfilacién del titular de los datos personales. Por otro
lado, el consentimiento tacito se aplica cuando no se requiere una
manifestacion expresa, siendo suficiente con que el titular no se oponga
al tratamiento. Este ultimo tipo de consentimiento es comun en los
servicios en linea, aunque en algunos casos se puede encontrar un
consentimiento expreso forzado, donde se condiciona la prestacién del
servicio a la aceptacién de ciertos tratamientos de datos, sin posibilidad
de oponerse inicialmente. En estas situaciones, se nos impulsa a ejercer
nuestro derecho de oposicion o cancelacion para limitar o negar la

continuidad en el tratamiento de nuestros datos personales.

La legislacion en materia de proteccion de datos vigente en México
ha sido considerada por propios Comisionados que integran el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI) como obsoleta ante los desafios que representan
los avances tecnolégicos, debiendo tener presente que la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares no ha
sido objeto de reformas desde su promulgacion en 2010 (cfr. Roman,

2024).
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La situacion actual en Internet y en cualquier servicio que requiera la
entrega de datos personales plantea desafios. A pesar de la obligacion de
contar con un aviso de privacidad y de limitar la solicitud de datos a lo
estrictamente necesario, existe una falta de cultura en revisar estos
avisos, resaltando que no todos los sujetos obligados cuentan con dicho
documento. En ocasiones, la extension y redaccion de estos pueden ser
estrategias para evitar su lectura, lo que lleva a que las personas acepten
el tratamiento de sus datos sin comprender completamente su finalidad,
o bien, se condicione el servicio a la entrega de datos que no son

necesarios para su prestacion.

Esta problematica se agrava en las redes sociales, donde
compartimos informacion personal creyendo estar seguros. Aunque
mostramos ciertos niveles de confianza en linea, es paraddjico que
aceptemos a desconocidos en nuestras redes sociales, incluso sin
conocerlos, con el fin de aparentar cierta popularidad, situacién que en
nuestra vida real no realizamos con tanta facilidad, particularmente
compartir informacion personal con extrafios que nos encontramos en la

calle.

Ademas de lo mencionado, existen otras obligaciones para estos dos
sectores en el tratamiento de los datos personales, entre los cuales esta
la de informar sobre las medidas de seguridad implementadas para
proteger nuestra informacién, lo cual requiere de una considerable
inversion econdmica y de recursos humanos especializados para

asegurar que los sistemas estén debidamente actualizados y para

132


http://revistaidh.org

Revista Internacional de Derechos Humanos / E-ISSN 2422-7188 / 2024 Vol. 14, No. 2
L

reducir significativamente las vulnerabilidades a robos cibernéticos de

datos personales, tal como ya ha sucedido.

Las vulnerabilidades mencionadas representan un gran riesgo para la
sociedad y, en consecuencia, para los gobiernos. Recientemente, en
México se ha registrado el robo de datos personales de periodistas que
asisten a las conferencias de prensa conocidas como “Mafaneras”,
llevadas a cabo por el Presidente de la Republica. Algunos de estos
periodistas son considerados incobmodos o incluso adversarios para el
Gobierno debido a sus preguntas criticas. Es importante destacar que
México es uno de los paises mas peligrosos para los periodistas, quienes
enfrentan amenazas, desapariciones, secuestros y homicidios. Esta
situacion pone en peligro la integridad de los periodistas y de sus
familias, y hasta el momento no se conocen las medidas tomadas por el

gobierno para proteger a los afectados.

Para atender este tipo de situaciones, México cuenta con un
organismo constitucional autbnomo denominado INAI. Este organismo
tiene la responsabilidad de garantizar la eficacia y proteccion de
derechos fundamentales como el derecho a la informacion, el derecho a
la libertad de expresién, el derecho a la privacidad y el derecho a la
proteccion de datos personales. Es crucial que el INAI cuente con la
autonomia necesaria para cumplir con su funcién segun lo establecido

en la propia Constitucion Politica de los Estados Unidos Mexicanos.

En este sentido, ante el caso de vulneracién de datos personales de

periodistas, el denominado INAI abrié una investigacion al respecto:
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El Instituto Nacional de Transparencia y Proteccion de Datos Personales
(INAl), inicié un andlisis técnico sobre la eventual filtracion de los datos de
mds de 300 periodistas que cubren las conferencias matutinas del

presidente Andrés Manuel Lopez Obrador.

A través de su cuenta de X, aclaré que como garante de la proteccion de
datos personales, cualquier transgresion a principios, deberes y derechos
consagrados en la Ley General en la materia serd investigada y resuelta

conforme a sus atribuciones y al amparo de la ley.

La organizacion Articulo 19 solicité al Gobierno de la Republica clarificar
cudles fueron las medidas que tomd para evitar la vulneracion de los
datos personales que recolectd y cudles serdn las acciones preventivas

para evitar que se cometan dafios con esa informacion (Vallejo, 2024).

Como se puede observar, existe una alta vulnerabilidad en cuanto a
la proteccion de datos personales. En el caso mencionado, nos
enfrentamos a una filtracién en los sistemas de la Presidencia de la
Republica, area estratégica del Gobierno Federal que deberia contar con
un sistema de mayor control en materia de ciberseguridad,
considerando la naturaleza de la informaciéon que almacenan estos
sistemas y su relevancia para la seguridad nacional. Esta problematica se
extiende también al ambito privado y personal, donde muchas personas
no tienen la disciplina de contratar servicios de proteccion cibernética,
como los antivirus, que también protegen contra el denominado

phishing.

De acuerdo con medios informativos, “México fue el objetivo del 66
por ciento de los ciberataques dirigidos en América Latina, los cuales

causaron dafios que se estiman entre hasta por 5 mil millones de
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ddlares; a pesar de ello al menos 36 por ciento de los mexicanos no usan

antivirus” (Calderén, 2023).

Este panorama hace necesario repensar nuestra interaccion en
Internet y ser conscientes de los riesgos asociados. Es fundamental
considerar que nuestras acciones en linea pueden tener consecuencias
juridicas tanto para nosotros como para terceros. Es necesario promover
una cultura de proteccion de datos personales y utilizar
responsablemente todos los dispositivos electrénicos, especialmente en
un entorno donde la tecnologia, como la Inteligencia Artificial Generativa,
esta en constante evolucién y puede causar dafos irreparables si se
utiliza incorrectamente. La Unidn Europea ya dio los primeros pasos para
una regulacién en materia de Inteligencia Artificial (cfr. Kaplan, 2024),
labor que deberan realizar a la brevedad los demas paises para no dejar
desprotegidos a sus ciudadanos e incluso desprotegidos los propios

sistemas del Estado.

Ante este escenario es evidente la necesidad de reformar nuestro
marco legal para adaptarlo a una realidad donde la interaccion virtual es
cada vez mas frecuente. Un estudio realizado por la Universidad Nacional
Autonoma de México reveld que “los mexicanos destinan una cuarta
parte del dia —aproximadamente seis horas— al entretenimiento en
redes sociodigitales, ademas, debido a ellos prefieren informarse por
medio de estas plataformas” (EFE, 2023), a su vez, el investigar de la
Universidad Nacional Auténoma de México, Luis Angel Hurtado Razo
seflald6 que “con el avance tecnoldgico han surgido las redes

sociodigitales o social ‘network’, que ocurren en un espacio publico
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digital, en el cual interactuamos con otros “y al hacerlo modificamos
nuestro comportamiento, que pueda ser para beneficio o perjuicio de la

comunidad” (EFE, 2023).

La cuestion a analizar no debe limitarse al tiempo que pasamos en
linea, sino a como interactuamos y qué informacion compartimos. Cada
clic deja una huella digital, lo que nos obliga a repensar nuestra relacion
con la tecnologia y promover una cultura de proteccion de datos
personales en todos los ambitos de nuestra vida en linea. Esta
informacién esta inicialmente al alcance de plataformas como Google,
que la utilizan para consolidar su posicién dominante como motor de

busqueda (cfr. Hovenkamp, 2021: 1962).

Como acertadamente sefiala Marta Gracia, “Google tiene toda la
informacién y es capaz de saber donde dormimos, donde trabajamos,
dénde comemos... “y somos nosotros los que le damos esa informacion
sin ningun tipo de pudor”. Los usuarios le han dado los datos a cambio
de unos servicios y productos gratuitos, aunque “hay que plantearse que

si algo es gratis, tu eres el producto” (Gracia, 2022).

En efecto, segin el estudio “Antitrust and platform monopoly”,
Google Search controla el 90% de las busquedas en Internet (cfr.
Hovenkamp, 2021, 1963). Esta plataforma obtiene la mayor parte de sus
ingresos a través de sus servicios publicitarios, los cuales se basan en
gran medida en la informacién que los usuarios proporcionan al
interactuar con las plataformas. La huella digital de los usuarios se

convierte en un instrumento crucial para personalizar los anuncios
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publicitarios, generando un interés manipulado en los usuarios mediante

la explotacion de sus datos personales.

La dominancia de Google como motor de busqueda quedd
demostrada en una sentencia emitida por un juez federal de los Estados
Unidos de Norteamérica. En la decisién, se argumenta lo siguiente:
“después de haber considerado cuidadosamente y valorado el
testimonio del testigo y la evidencia, la Corte llegd a la siguiente
conclusiéon: Google es un monopolio, y ha actuado como uno para
mantener dicho monopolio”, “esto ha violado la seccién 2 del Sherman

Act.” (Feiner, 2024) (traduccién propia).

Otro ejemplo que ilustra la fragilidad de la seguridad de nuestros
datos personales y de nuestra privacidad se encuentra en la empresa Tik
Tok, la cual ha sido objeto de acusaciones de espionaje por parte del

gobierno chino, como se evidencio en Estados Unidos:
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en Estados Unidos, le han dado un plazo a la red social para que “venda”
y se separe de su empresa matriz china, si es que quiere continuar
operando en el pais, ello porque el gobierno estadounidense afirma que
la empresa ByteDance esta bajo control del gobierno chino, lo cual no
solo irrumpe en las politicas de privacidad para los usuarios del vecino
del norte, sino que significa un riesgo a su seguridad nacional por un
posible proceso de espionaje. Sin embargo, existen otros estudios que
mencionan que Tik Tok no es la tnica red social en recopilar nuestra
informacion privada. Citizen Lab encontré que otras redes sociales
guardan el mismo tipo de informaciéon como parte del rastro y

seguimiento del comportamiento de los usuarios (Del Rio, 2023).

El 13 de marzo de 2024, la Camara de Representantes de Estados
Unidos presentd y aprobd un proyecto de Ley mediante el cual se
prohibe el uso de la plataforma TikTok en ese pais. “El proyecto de ley
prohibiria a TikTok en las tiendas de aplicaciones de EE.UU. a menos que
la plataforma de redes sociales, utilizada por aproximadamente 170
millones de estadounidenses, se escinda de su empresa matriz china,

ByteDance” (Foran, Fung, et.al, 2024).

El Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccién de Datos Personales ha alertado a la sociedad sobre los
riesgos que representa el uso de la plataforma TikTok, especialmente
después de que la propia plataforma admitiera que estaba utilizando su
tecnologia para fines de espionaje, como en el caso de 2 periodistas de
origen estadounidense y empleados de la plataforma (cfr. Del Rio, 2023).
El Instituto ha buscado sancionar a esta red social, y aunque TikTok buscé

obtener un amparo contra el INAI, un juez de distrito le negé el amparo
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al considerar que no existe una afectacién derivada de la investigacion
ordenada por el INAI para detectar si la empresa estaba vulnerando los

datos personales de sus usuarios (cfr. Lastiri, 2022).

La proteccion de nuestra identidad, imagen, honor, privacidad y
seguridad, asi como la de las demas personas, es un asunto que requiere
la colaboracién y responsabilidad de toda la sociedad para crear un
entorno digital mas seguro, especialmente cuando se trata de proteger a
los menores de edad. Estos nifios ya tienen una huella digital desde muy
temprana edad, ya que sus padres, familiares o amigos suben sus
primeras fotografias y videos a Internet, perdiendo el control sobre esa
informacion. Esto los hace aun mas vulnerables a situaciones como la
extorsion o el secuestro, entre otras amenazas que pueden afectar su

vida personal y laboral.

Ademas, la proteccion de datos debe extenderse incluso a las
personas fallecidas. Recientemente, la Suprema Corte de Justicia de la
Nacién en México (SCJN) resolvié en el sentido del derecho de
cancelacion de datos personales de una persona fallecida. “Destacé que
la Constitucion Federal y los tratados internacionales consagran la
protecciéon de datos para garantizar el control sobre su informacion
personal, siendo su fundamento: (i) el desarrollo de su autonomia
personal; (ii) prevenir dafios patrimoniales y morales; vy, (iii) el justo y
equitativo desarrollo de las relaciones de consumo” (SCJN, 2022). Esto
cobra especial relevancia en el contexto del uso de la IAG, e incluso del
Metaverso, como en los casos en China donde se utilizan datos

personales, como la voz y rostro de una persona fallecida, para crear

139


http://revistaidh.org

Sanchez Diaz / Privacidad, huella digital y derecho a la proteccién.../ 101-150
-

avatares que permitan a los familiares conectarse de alguna forma con
sus seres queridos fallecidos, “en un apacible cementerio del este de
China, Seakoo Wu saca su teléfono, lo coloca sobre la lapida de la tumba
de su hijo y mira un video donde aparece el joven fallecido...Agobiados
por el dolor, Wu y su esposa se unieron al creciente niumero de chinos
que recurren a la tecnologia de IA para crear avatares de sus deudos.”
(Taizhou, 2023), esperando que con los avances que se vayan logrando
en el metaverso, podamos tener una vida virtual mas inmersiva, sin
conocer hasta el momento el impacto que tendra en nuestra privacidad y

en nuestros datos personales.

En este sentido, hemos podido examinar la relevancia de nuestra
interacciéon en linea para poder regular, en cierta medida, nuestra
privacidad. Resulta esencial contar con organismos sélidos y auténomos
que salvaguarden prerrogativas como la proteccion de los datos
personales, el derecho a la autodeterminacién informativa y otros
derechos que deben emerger para proteger nuestra identidad en esta

nueva era digital cada vez mas integrada con nuestra vida cotidiana.

5. Conclusiones

Todo lo analizado nos obliga a reconsiderar nuestra interaccion
diaria, especialmente en el ambito digital. En la actualidad, nuestra vida
esta intrinsecamente ligada a la web, ya sea a través de dispositivos
como teléfonos moviles, smart watches, smart tvs y otros dispositivos

domésticos conectados a Internet, que permiten a los fabricantes
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recopilar cada vez mas informacion sobre nosotros. Desde nuestros
habitos de consumo hasta nuestro estado de salud y actividad diaria,
toda esta informacién se convierte en datos susceptibles de
comercializacién. En otras palabras, nos hemos convertido en productos
para ser consumidos, y la busqueda de datos para la perfilacion de los
usuarios es incansable y, en algunos casos, ilegal y éticamente

cuestionable.

Hoy en dia, la importancia de mantener una huella digital lo mas
discreta posible es crucial para cualquier actividad que deseemos
emprender. Ya sea buscar empleo, solicitar un préstamo bancario o una
visa de viaje o trabajo, todas estas acciones pueden verse condicionadas
por nuestra presencia en la web. A pesar de que el derecho a la libertad
de expresion estd garantizado en instrumentos internacionales y
constituciones, la realidad es que las personas o algoritmos que revisan
nuestros perfiles en linea pueden formar opiniones subjetivas y
discriminatorias sobre nosotros basadas en nuestra actividad en redes
sociales, o incluso en la informacién proporcionada por dispositivos
como relojes inteligentes, que registran datos sobre nuestros habitos de
ejercicio, suefio, presion arterial, niveles de oxigeno y otros aspectos.
Estos datos, cada vez mas numerosos, son buscados por las compafias

de seguros, entre otros, para condicionar la venta de sus servicios.

En este sentido, hemos observado como los derechos a la privacidad
y a la proteccién de datos personales se ven afectados por nuestra huella
digital, lo que termina impactando en el nivel de privacidad que podemos

disfrutar y en cobmo se manejan nuestros datos personales.
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Los gobiernos ya no pueden depender Unicamente de la
autorregulacion por parte de las empresas tecnolégicas. Deben asumir
su responsabilidad como garantes de los derechos humanos para
prevenir y eliminar cualquier practica que pueda poner en peligro estos
derechos, no solo los mencionados anteriormente, sino todos los
derechos reconocidos, ya que la vulneracién de uno puede conducir a la

violaciéon de otro.

Derivado de todo lo analizado en el presente articulo, podemos
afirmar que la hipotesis planteada se confirma en el sentido de que los
algoritmos utilizados en la tecnologia que usamos cotidianamente estan
sesgados, lo que esta dando lugar a situaciones de discriminacién y, por
ende, a violaciones de nuestros derechos humanos, como el derecho a la
privacidad, a la proteccion de datos personales y, por supuesto, el
derecho a la autodeterminacion informativa, al honor, a la imagen, entre

otros derechos que se afectaran en algun momento.

Con esta investigacién no se pretende sefialar que la tecnologia es
mala por si sola. La tecnologia es maravillosa y fundamental para la gran
mayoria de las actividades que realizamos en todos los sectores. La
intencion de este articulo mostrar que el uso inadecuado e inescrupuloso
de la misma puede generar una afectacion que trascienda en todos los
ambitos de nuestra vida personal, familiar, social y laboral. Es nuestra
obligaciéon informarnos para hacer uso responsable de la misma y
disfrutar las ventajas que nos proporciona con el menor de los riesgos,

toda vez que siempre habra alguna situacion que pueda afectarnos.
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